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Executive Summary

Sicherheit in neuen Dimensionen entwickelt sich zunehmend zu einem eigenen Megatrend
der Zukunft. ,Safety” (Schutz vor jemandem/etwas), ,Privacy” (Schutz der Privatsphére) und
»Security” (Beschitzung von jemandem/etwas) spannen einen weiten Bogen Uber den Facet-
tenreichtum gegenwartiger und insbesondere zukulnftiger Sicherheitsaspekte.

Durch die globalen Trends Digitalisierung, Globalisierung, demographischer Wandel sowie
Klimawandel und Ressourcenverflgbarkeit, bahnen sich véllig neue Herausforderungen so-
wohl fur das subjektive Sicherheitsgefihl als auch fur objektiv messbare Sicherheitsindi-
katoren an. Diese werden im Rahmen der Sicherheitsforschung unter Verwendung entspre-
chender Indikatoren untersucht.

Ein Beispiel aus dem Themenfeld Digitalisierung sind die in den letzten Jahren stark steigen-
den Delikte im Cyberbereich, wobei sich ein Spannungsfeld zwischen Regulierung und
Sicherheit ergibt. Angestrebt werden sollte ein angemessenes Gleichgewicht zwischen den
Interessen der Strafverfolgung und der Achtung grundlegender Menschenrechte, wie dem
Recht auf freie MeinungséaulRerung und Informationsfreiheit sowie dem Recht auf Privatleben
und Privatsphére.

In hochentwickelten Gesellschaften mit einem hohen Grad an Arbeitsteilung steigt die Abhén-
gigkeit von funktionierenden sogenannten kritischen Infrastrukturen, wie Elektrizitats-, Da-
ten-. und Energieversorgungseinrichtungen. Besondere Bedeutung hat dabei ein langer an-
dauernder, Uberregionaler Stromausfall (,Black-out"), da verschiedenste Lebensbereiche pa-
rallel betroffen sind und alltagliche Ablaufe zur Herausforderung werden.

In einem hohen Ausmalf3 konnen kinftig auch altere oder beeintrachtige Personen von funkti-
onierenden Infrastrukturen abhangig sein, deren Vitalwerte ber Datennetze aus der Ferne
Uberwacht werden oder die regelmafige Arztgesprache im Sinne der Telemedizin flhren.

Die durch die neuen technischen Mdglichkeiten vorangetriebene Globalisierung vieler Le-
bensbereiche brachte viele positive Auswirkungen mit sich, die heute als selbstverstandlich
wahrgenommen werden, etwa dass bei lokalen Ernteausfallen durch den internationalen Han-
del keine Mangelsituation auftritt.

Andererseits bringt die immer starker verflochtene Welt auch neue sicherheitspolitische Her-
ausforderungen mit sich, die nur durch eine intensive internationale Zusammenarbeit gelost
werden konnen, wie etwa bei grenziiberschreitend aktiven Tatverdachtigen. Insgesamt wird
zumindest in manchen Politikbereichen die Bedeutung der geographischen Grenzen geringer.



Die weltweiten Klimaveranderungen werden trotz Bemihungen zahlreicher Staaten zur Ver-
ringerung ihrer Kohlendioxidemissionen in den ndchsten Jahren zunehmend sicherheitsrele-
vant werden. Das Spektrum der klimainduzierten Bedrohungen reicht von Extremereignissen
und Naturkatastrophen wie Uberschwemmungen oder Vermurungen bis hin zu moglichen
Engpassen bei der Trinkwasser- und Lebensmittelversorgung.

Der demographische Wandel lauft zwar in langeren Zeitraumen und kurzfristig fast unmerk-
bar ab, beeinflusst aber viele Lebensbereiche und unsere Gesellschaft als gesamtes tiefgrei-
fend. In Oberdsterreich wird der Anteil an alteren Menschen in den néchsten Jahrzehnten
deutlich zunehmen, worauf sich beispielsweise neue Anforderungen an eine altersgerechte
Ausgestaltung von Arbeitspléatzen ergeben.

Unser Bundesland ist bereits durch umfangreiche MalRhahmen geristet, um den Menschen
ein in allen Dimensionen sicheres Leben zu gewéhrleisten. Neben staatlichen Institutionen wie
beispielsweise den Sicherheitsbehtdrden, den Strahlenwarnzentralen oder der Lebensmittel-
aufsicht tragen viele nichtstaatliche Organisationen wie freiwillige Feuerwehren eine tragende
Rolle sowohl in der Pravention als auch im Einsatzfall.

Durch die in den nachsten Jahrzehnten erwartbaren Einflisse dieser Megatrends ergeben sich
eine Reihe zusatzlicher sicherheitsrelevante Themen und Fragen, wie etwa die Versorgungs-
sicherheit der Stromnetze bei héheren Anteilen an schwankenden regenerativen Quellen zu
gewahrleisten oder den zunehmend international agierenden Tatverdachtigen bei Terrorismus
und Kriminalitat entgegenzutreten?.

Uber diese Punkte hinaus ist das Thema Sicherheit ein wichtiger Standortfaktor fiir Oberos-
terreich: Beispielsweise ergeben sich neue Exportchancen fir heimische Hightechbetriebe
bei Sicherheitstechnologien wie beispielsweise in den Bereichen ,Cybersecurity”, Wasserauf-
bereitungsanlagen, Feuerwehrfahrzeugen, Einrichtungen fir den Hochwasserschutz und
Drohnen fir Katastropheneinsatzen. Als weltweite Tourismusdestination profitiert unser
Bundesland sehr stark vom Ruf, ein sicheres Land zu sein. Zusammenfassend gesehen ist
Sicherheit in allen Dimensionen eine wesentliche Voraussetzung fur kiinftige Lebensqualitat
und Wohlbefinden aller in Oberdsterreich lebenden Menschen.

1 Nicht nur in der Zukunft, sondern auch in jedem vergangenen Zeitalter sind spezifische und sich wandelnde Si-
cherheitsfragen aufgetreten. In friiheren Jahrhunderten standen beispielsweise Bedrohungsszenarien wie militéri-
sche Konflikte, Hungersnéte oder Gefahren durch Raubtiere oder Infektionskrankheiten (z.B. Pest, Kindbettfieber)
im Vordergrund.



1. Einleitung

Mit zunehmender Globalisierung, weltweiter Vernetzung und Digitalisierung wandelt sich zu-
sehends auch der klassische Sicherheitsbegriff, der vor allem ,Safety* (Schutz vor jeman-
dem/etwas), ,Privacy” (Schutz der Privatsphare) und ,Security* (Beschitzung von jeman-
dem/etwas) umfasst. Datenschutz und ,Cybersecurity”, Identitatsklau sowie Schwarzhandel
im ,Darknet” fuhren zu véllig neuen Sicherheitsaspekten. Zusatzlich drohen neue Gefahren
durch ,Black-outs" bei smarten Stromnetzen und anderen kritischen Infrastrukturen. Da natio-
nale Grenzen in diesen Systemen nur mehr eine begrenzte Rolle spielen, werden neue Tech-
niken und Strategien in Ergdnzung zu klassischen Sicherheitseinrichtungen und -maf3nahmen
erforderlich, um den kiinftigen Herausforderungen gewachsen zu sein.

Aber auch andere globale Entwicklungen wie Klimaveranderungen, Ressourcenausbeutung
oder der demographische Wandel fihren zu Beeintréachtigungen unseres Sicherheitsgefiihls —
sowohl objektiv als auch subjektiv. Als Beispiele sind Hitzewellen oder Versorgungsengpéasse
bei Lebensmitteln und Rohstoffen, aber auch die gesellschaftlichen Herausforderungen durch
Uberalterung, Terrorismus und Fliichtlingsbewegungen zu nennen. Rein subjektive Beein-
trachtigungen des Sicherheitsgefiihls kdnnen z. B. durch einseitige Online-Informationen (,Fil-
ter Bubbles*) oder ,Fake News" entstehen.

Demo-

Globali- : Digitali- : Ressourcen-
sierung gr?,{r}:,ﬁ;qer sierung Klimawandel verfiigbarkeit
Sicherheitsaspekte der Zukunft

Im Zusammenhang mit zukinftigen Megatrends sollen im vorliegenden Trendreport der neue
Facettenreichtum des Begriffes , Sicherheit* aufgezeigt und Impulse bzw. Handlungsfelder
fur Oberd6sterreich abgeleitet werden. Die vorgestellten Entwicklungen sowie die daraus abge-
leiteten moglichen Impulse erheben dabei keinen Anspruch auf Vollstandigkeit.

Angemerkt wird, dass die Ableitung konkreter Sicherheitsrichtlinien, -konzepte
oder -malRnahmen sowie Analyse oder sonstige Bewertung derzeitiger Strategien und



Malnahmen in Oberosterreich im Sicherheitsbereich keine Bestandteile dieses
Themenreports sind.

1.1. Dimensionen der Sicherheit

Sicherheit (lateinisch ,sécuritas”) bezeichnet insgesamt einen Zustand, der frei von unvertret-
baren Risiken ist oder als gefahrenfrei angesehen wird. Sicherheit ist daher ein sehr umfas-
sender Begriff, der im angloamerikanischen Sprachraum weiter aufgegliedert wird und bein-
haltet sowohl den Aspekt des subjektiven Unsicherheitsempfindens als auch jenen der objek-
tiven Sicherheit bzw. Unsicherheit, wie er etwa in der Kriminalstatistik abgebildet wird.

1.1.1. Security, Privacy, Safety

Was in der deutschen Sprache im Allgemeinen unter dem Begriff Sicherheit verstanden wird,
wird im angloamerikanischen Sprachraum in ,, Safety” und , Security“ unterteilt, was im Zuge
einer detaillierten Betrachtung im Rahmen der Vernetzung und Digitalisierung auch bei uns
wichtig ist:

<, Safety” bedeutet den Schutz der Umgebung vor einem Objekt. Ein typisches Beispiel ist
eine Notausgangstir eines Betriebes, die ein rasches Entkommen bei einer
Gefahrensituation ermoglicht.

< ,Security" stellt den Schutz des Objektes oder Person vor der Umgebung sicher, etwa
durch das Verhindern des Eindringens unbefugter Personen in eine Betriebsanlage.

Das Beispiel der Notausgangstir verdeutlicht, dass “Safety” und ,Security* auch in Konkur-
renz zueinander stehen kdnnen: Diese Sicherheitseinrichtung dient der Unfallvermeidung und
ermdglicht ein rasches Entkommen in einer Gefahrensituation, kann aber andererseits ein
leichteres (unbefugtes) Eintreten in das Gebaude erméglichen.

Im Zusammenhang mit dieser Unterscheidung wird auch deutlich, warum ,Safety" als Unfall-
vermeidung bzw. Betriebssicherheit Ubersetzt werden kann und ,Security als Kriminalpraven-
tion im Sinne der burgerlichen Sicherheit.

In einem engen Zusammenhang mit dem Sicherheitsbegriff steht die ,Privacy“, also der
Schutz der Privatsphare. In Zusammenhang mit neuen Technologien wird der Schutz der Pri-
vatsphére insbesondere aus den Perspektiven der Kriminalitats- und Terrorbekéampfung aber
auch aus der Weitergabe von Nutzerdaten Handys, Kreditkarten oder ,Social Media“ durch
Privatunternehmen betrachtet. Auch zwischen dem Schutz der Privatsphare und der Kriminal-
pravention besteht ein Spannungsfeld.



1.1.2. Spannungsfeld Sicherheit — Regulierung

Sicherheit hat sich zu einem zentralen Wertebegriff demokratischer Gesellschaften entwi-
ckelt (Endref3, 2012). Welcher Grad an Sicherheit als ausreichend oder gesellschaftlich ak-
zeptiert angesehen wird, aber auch welche Vorkehrungen gegen Einwirkungen in bestimmten
Bereichen gefordert und akzeptiert werden, kann sich verdndern. Grinde kdénnen etwa be-
stimmte technologische Entwicklungen, verdnderte soziale Normen oder Ereignisse unter-
schiedlicher Art sein.

Ausgehend von einem Sicherheitsbegriff, der neben der Kernaufgaben des Staates der aul3e-
ren und inneren Sicherheit auch weitere Aspekte umfasst, werden verschiedene Spannungs-
felder oder Wechselspiele zwischen unterschiedlichen Beteiligten und ihren Interessen-
lagen sichtbar. Die dsterreichische Bundesregierung erklart in der Nationalen Sicherheitsstra-
tegie die Sicherheit umfassend, auf3ere und innere sowie zivile und militarische Sicher-
heitsaspekte seien aufs Engste verknlpft. Sie gehe Uber den Rahmen der klassischen Si-
cherheitsressorts hinaus und schlief3e Instrumente der Wirtschafts-, Sozial-, Integrations-, Ent-
wicklungs-, Umwelt-, Landwirtschafts-, Finanz-, Verkehrs- und Infrastruktur-, Bildungs-, Infor-
mations- und Kommunikations- sowie der Gesundheitspolitik ein. Soweit es um sicherheits-
politische Fragen geht, soll der Mensch mit seinen Grundrechten und Grundbedtirfnissen im
Zentrum stehen (Bundeskanzleramt Osterreich, 2013).

Regelmafig werden in diesen Bereich durch Regelungen, die Sicherheit gewahrleisten sollen,
(auch) grundrechtssensible Fragen aufgeworfen und Abwagungen zwischen Belangen der
Sicherheit und der Freiheit aber auch anderen Interessen notwendig. Die Sicherheit und die
Achtung der Grundrechte stellen dabei keine kollidierenden, sondern koharente und einander
erganzende politische Ziele dar (Europaische Kommission, 2015).

Ein Beispiel hier sind die Entwicklungen im Cyberbereich. Osterreich setzt sich fiir ein freies
Internet ein, die Austibung aller Grund- und Menschenrechte soll auch im virtuellen Raum
gewabhrleistet werden. Es muss auf ein angemessenes Gleichgewicht zwischen den Interes-
sen der Strafverfolgung und der Achtung grundlegender Menschenrechte, wie dem Recht auf
freie Meinungsaul3erung und Informationsfreiheit sowie dem Recht auf Privatleben und Pri-
vatsphare, geachtet werden (Bundeskanzleramt Osterreich, 2017).

Auch in anderen Bereichen, in denen Sicherheit eine Rolle spielt, ergeben sich Spannungsfel-
der zwischen den Interessen der Beteiligten. Beispielhaft wird erwéhnt, dass die Verwendung
einer besonders gefahrlichen Sache wie einem Kraftfahrzeug erlaubt sein kann, deren Be-
trieb von groRem Nutzen und im eigenen Interesse fur den Betreiber sein kann. Im Gegenzug
wird eine von Rechtswidrigkeit und Verschulden unabhéangige Haftung bei Schaden infolge
eines Unfalls beim erlaubten Betrieb vorgesehen, wenn betriebstypische Risiken wie etwa zu
hohe Geschwindigkeiten verwirklicht werden (Koziol, 2014).



1.1.3. Objektive und subjektive Sicherheit

Unterscheidet man den Sicherheitsbegriff beziglich seiner Objektivitat oder Subjektivitat, so
wird konkret von objektiver Sicherheit und einem subjektiven Sicherheitsgeflihl gesprochen.
Die objektive Sicherheit ist die statistisch und empirisch nachgewiesene Sicherheit (bei-
spielsweise in Bezug auf Unfalldaten), wahrend das subjektive Sicherheitsgeftuhl sich rein
nach der persénlichen Erfahrung und Erwartungshaltung richtet. Hier spielt also der psycholo-
gische Faktor eine wichtige Rolle. Eine laut Kriminalstatistik sichere Gegend, kann beispiels-
weise fur einige Personen bedrohlich wirken und Unbehagen ausldsen. Genauso kann das
subjektive Sicherheitsgefuhl auch ein Trugbild erzeugen und einem in falscher Sicherheit wie-
gen.

Erfahrungsgemal weisen verschiedene Kriminalitatsfelder unterschiedlich grol3e Einfliisse auf
das Sicherheitsempfinden der Bevolkerung auf. Unter dem Sammelbegriff ,Big Five" fasst
das Bundeskriminalamt die funf Kriminalitatsfelder mit dem gréf3ten Einfluss auf das Sicher-
heitsempfinden der Gesellschaft zusammen:

Einbrliche in Wohnungen und Wohnhauser

KFZ-Diebstahle

Gewaltdelikte (z.B. vorsatzliche Tétung, Koérperverletzung)

.Cybercrime”

Wirtschaftskriminalitat

K/
0’0

/
000

>

R/
00

>

R/
00

R/
0’0

Die Entwicklung der objektiven Sicherheit wird in detaillierten Berichten, insbesondere der po-
lizeilichen Kriminalstatistik und der gerichtlichen Kriminalstatistik publiziert?.

Fur das subjektive Sicherheitsempfinden insgesamt spielen neben der klassischen Krimi-
nalitat eine Vielzahl von anderer Aspekte eine bedeutende Rolle, wie z. B. die Sicherheit der
Lebensmittel, die Sicherheit der Gesundheitsversorgung oder die Sicherheit vor Unfallen mit
Kernkraftwerken. Laut O6. Jugendstudie 2016 und IMAS-Report 2/2016 ist die groRte Grund-
angst der jungen Obero6sterreicher/innen die vor Terroranschlégen; die Terrorangst erreicht
auch bei der 6sterreichischen Bevélkerung tUber 16 Jahren nach der Angst vor einem Atomun-
fall den zweithochsten Wert im Feld ,sehr groRe Sorgen” (IMAS International, 2016).

Ein hohes Interesse am Thema Sicherheit verzeichnet auch der OO. Zivilschutzverband, al-
leine 2016 wurden das Heft ,Sicherheit durch Vorrat* 11.698 Mal ausgegeben, der ,Blackout"-
Folder sogar 21.852 Mal und die Sicherheitscheckliste fur den Stresstest 6.927 Mal (O6. Lan-
deskorrespondenz, 2017).

2 http://www.bmi.gv.at/cms/BK/publikationen/krim_statistik/2016/Web_Sicherheit 2016.pdf
http://www.statistik.at/web de/services/publikationen/6/index.html?includePage=detailedView&section-
Name=Soziales&publd=625




Um die Bandbreite des Begriffes Sicherheit aufzuzeigen, werden noch weitere Aspekte wie
etwa die soziale Sicherheit erwahnt, die von der Generation der 6sterreichischen Unter-31-
Jahrigen als das wichtigste Lebensziel gesehen wird und die als erstrebenswertes Ziel auch
bei der OO. Jugendstudie 2016 den starksten Wertzuwachs zum Vergleichsjahr hatte (IMAS
International, 2016/2017). Auch die Arbeitsplatzsicherheit erreicht bei jungen Erwachsenen
in Osterreich als Wunsch/Erwartungshaltung den héchsten Wert im Bereich Arbeit (BM fiir
Familie und Jugend (Hrsg.), 2016).

1.2. Sicherheitsforschung und —indikatoren

Da die unterschiedlichen Sicherheitsdimensionen unser Leben in vielerlei Weise beeinflussen,
nimmt die Bedeutung der Forschung in diesem Bereich sowie die Messung und Bewertung
entsprechender Sicherheitsindikatoren zu.

Nachdem sowohl objektive als auch subjektive Sicherheit eng mit der Lebensqualitat zusam-
menhangen, werden diese auch in vielen Lebensqualitatsindizes mitabgebildet. Beispiele
hierfir sind etwa ,freedom, physical safety and security* (WHO Quality of Life Questionnaire,
kurz WHOQOL, Domain V, Environment) oder der Schliisselindikator ,,Physisches Unsicher-
heitsempfinden* beim Indikatorenset der Statistik Austria ,Wie geht’s Osterreich*®.

Osterreich hat 2005 als erstes Land in der EU ein eigenes Sicherheitsforschungsprogramm
auf nationaler Ebene etabliert (,KIRAS“)*, das verschiedene nationale Forschungsvorhaben
mit dem Ziel der Erhohung der Sicherheit Osterreichs und seiner Bevolkerung unterstitzt. Ein
derzeitiger Schwerpunkt liegt im Bereich der kritischen Infrastrukturen, wobei aul3er den Pri-
marschaden wie Zerstérungen, Ausfall, Emissionen etc. vor allem auch die Verhinderung oder
Beseitigung von Sekundarschéaden sozial-psychischer oder volkswirtschaftlicher Art wie Ver-
trauensverlust, Sparverhalten der Bevélkerung, Zukunftsangst oder Panik betrachtet werden.
Neben der Erforschung der Einstellungen der Bevdlkerung zu Sicherheitsthemen, werden
auch zunehmend mdgliche negative Konsequenzen von kinftigen Entwicklungen hinterfragt.

Auf EU-Ebene wurden im Rahmen des Forschungsprojektes FESTOS (,Foresight of Evolving
Security Threats Posed by Emerging Technologies”) die Méglichkeiten eines gezielten Miss-
brauchs zukinftiger Technologien erforscht. Eine zentrale Einsicht aus dem Projekt ist,
dass die Mdglichkeit eines gezielten Missbrauchs zuklnftiger Technologien bisher kaum re-
flektiert wird — weder aufseiten von Forschung und Entwicklung noch auf politischer und admi-
nistrativer Ebene (Peperhove, 2012).

3 https://www.statistik.at/web de/statistiken/wohlstand und_fortschritt/wie gehts oesterreich/index.html
4 http://www.kiras.at (KIRAS setzt sich aus den griechischen Wortern kirkos (Ring) und asphaleia (Sicherheit)
zusammen)
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Ein zusammenfassendes Bild der globalen Sicherheitsrisiken, ihrer Eintrittswahrscheinlichkeit
und ihrer Auswirkungen zeigt nachstehende Graphik aus dem ,Global Risks Report 2017*.

Die Datengrundlage basiert auf umfangreichen internationalen Befragungen von Menschen
verschiedenster Altersgruppen mit unterschiedlichen Ausbildungen und Berufen.

40

Wieepon of maes destruction
Extrame
weathaer avents ‘
8 Waler crises ‘ ’
Matural disasters
Fallure of climata-change
mitigation and adaptation ’ Larg "
‘ Imvoluntary
Unamploymant ar migratian
26 Spread of infacticus Food eriges & undwnplwnam’ Interstate
d conflict Terrorlst attacks
Bioderaity kes and ’ .
arm ool ’ Fiscal crises ‘ ’Gvbamﬂ
347 g N Man-made
avarage ; Fﬁlu&:n:::ﬁﬂ. me;m erviranmental disasters
Profound social
instasilty @ 4 Asset bubbles
a4 s
) 4 Fallure of regional or State collapse or crisis
) Critical infiorrmation global governance
infrastructune braakdown
Fjlureafn‘.r'rﬁed’ Enargy price shack
infrastructure ’
Data fraud or theft
32
Deeflation
Urrnasiagasila kifltion licit trace
e
8 |
o o Fallure of urban planning
E technological advances
—_—
4.0 4.5 50 5.5 B0
4.92
average
Likelihood

Abb. 1: Globale Risikolandschaft
Quelle: World Economic Forum, 2017
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Das World Economic Forum (WEF) unterteilt die weltweiten Sicherheitsrisiken in finf ver-
schiedene Kategorien:

Wirtschaftliche Risiken (blau)

Umweltrisiken (griin)

Geopolitische Risiken (orange)

Soziale Risiken (rot)

Technologische Risiken (magenta)

R/
0.0

>

R/
00

*

R/
‘0

/
0’0

K/
0’0

Extreme Wetterereignisse und Naturkatastrophen sind global gesehen, die gréf3ten Bedro-
hungen. Die Auswirkungen auf die Menschen sind enorm und durch die klimatischen Veran-
derungen steigt deren Eintrittswahrscheinlichkeit weiterhin an. Auch Flichtlingsstréme, inner-
staatliche Konflikte und terroristische Angriffe sind Sicherheitsrisiken, die mit einer vergleichs-
weise hohen Wabhrscheinlichkeit eintreten werden und weitreichende Folgen mit sich bringen.

Im technologischen Bereich treten in zunehmenden MaRRe Bedrohungen durch die digitale
Vernetzung auf. Cyberangriffe haben nach Einschatzung der WEF-Experten/innen &hnliches
Wirkungspotenzial wie Finanzkrisen oder Biodiversitatsverlust, ihr Eintritt ist aber wahrschein-
licher.
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2. Digitalisierung und Globalisierung

Die eng miteinander verzahnten Megatrends Digitalisierung und Globalisierung durchdringen
so gut wie alle Bereiche unseres Lebens. lhr wesentliches Merkmal ist die Vernetzung und
ihre Auswirkungen beinhalten viele sicherheitsrelevante Facetten.

2.1. Digitale Vernetzung

2.1.1. Kritische Infrastrukturen

In einer modernen Gesellschaft mit einer hochentwickelten Wirtschaft, einer intensiven Teil-
nahme an der Globalisierung und einem hohen Grad an Arbeitsteilung steigt die Abhangigkeit
von funktionierenden Infrastrukturen. Sowohl die Daseinsvorsorge fir die Bevolkerung als
auch die Attraktivitdt des Wirtschaftsstandortes beruhen auf der stdndigen Verfiigbarkeit und
der reibungslosen Zusammenarbeit vielfaltiger Infrastrukturen. (BM fir Inneres, 2015) Solche
sogenannte kritische Infrastrukturen umfassen unterschiedliche Gesellschaftsbereiche, die
von Lebensmittel- und Energieversorgung, Transport und Verkehr, Telekommunikation, Me-
dien, Finanz- und Versicherungswesen bis zu Sozial- und Gesundheitswesen reichen. Zwei
zentrale Querschnittstechnologien sind dabei das Stromnetz als Basisinfrastruktur, von der
praktisch alle anderen Bereiche abhangen, und die Informations- und Kommunikations-
technologien (IKT).

Die Digitalisierung kann in Summe in vielen Bereichen erheblich zur besseren Steuerung von
kritischen Infrastruktursystemen beitragen (z. B. durch automatisierte Steuerungssysteme,
Fernwartung etc.). Allerdings steigen durch Vernetzung und Automatisierung (z. B. Industrie
4.0, Smart Grids, Smart Home, autonome Fahrzeuge, Internet der Dinge) die wechselseitigen
Abhangigkeiten zwischen den Infrastruktursystemen und damit auch die Verwundbarkeit die-
ser. Dadurch kénnte im Sinne von Kaskadeneffekten der Ausfall eines Elements wie das In-
ternet der Dinge weitere Schaden wie den Ausfall der Smart Grids verursachen und somit die
Gefahrenlage insgesamt weiter erhéhen. (Institut fiir Technikfolgen-Abschatzung, 2017; Eich-
ler, 2017)

Besondere Bedeutung hat dabei ein langer andauernder, Giberregionaler Stromausfall (,Black-
out*), da verschiedenste Lebensbereiche parallel betroffen sind und alltdgliche Ablaufe zur
Herausforderung werden: Durch ein Versagen der Kihlung in Geschaften verderben Lebens-
mittel rasch, durch den Ausfall der Verkehrsleitsysteme bricht der Verkehr zusammen, in Arzt-
praxen kénnen keine Behandlungen mehr durchgefuhrt werden. In so einer Situation werden
sog. schwarzstartfahige Kraftwerke bendtigt, die ohne externe Stromversorgung den Betrieb
aufnehmen konnen, Flusskraftwerke, Speicherkraftwerke und daflir ausgeristete Gasturbi-
nenkraftwerke (O0. Zivilschutzverband, 2017).
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2.1.2. Sammlung und Auswertung personenbezogener Daten

Im Internet der Dinge (,Internet of Things") wer- T
den bis zum Jahre 2020 bis zu 50 Milliarden Ob- 0 THING
jekte untereinander verbunden sein. Smarte Ge-
rate erfassen individuelle Bedirfnisse und tau-
schen Uber das Internet Informationen aus, die
Ruckschlisse auf die Nutzer/innen erlauben.
Bei der Nutzung moderner informations- und
Kommunikationstechnologien fallt eine Vielzahl
von Daten z.B. uber berufliche oder private CC BY-NC-SA 2.5 www.techeconomy.it
Netzwerke, Informationen Uber Interessen, politische Einstellung und sexuelle Orientierung
an. Das alles ergibt sich aus Suchanfragen, besuchten Websites, aus Aktivitaten in sozialen
Netzwerken oder aus Bewegungsprofilen, die bei der Nutzung von mobilen Technologien ent-
stehen (Institut fur Technikfolgen-Abschéatzung, 2015).

Die Analyse und Auswertung dieser Daten mittels Algorithmen ist einerseits aus kommerzieller
Sicht interessant: Alter, Geschlecht, Wohnort, Bewegungsprofile kombiniert mit Konsumver-
halten ergibt profitable Mdglichkeiten der Personalisierung und des ,Profilings” in Verkauf und
Marketing. Andererseits konnen solche ,Profiling“-Daten auch fur Sicherheitsbehdrden zur Kri-
minalitats- und Terrorismusbekampfung aufschlussreich sein. Weitere positive Auswirkungen
von Big-Data Analysen liegen etwa im Bereich der Verkehrssteuerung oder in Studien zur
Gesundheitsthematik.

Die Kehrseite der Medaille ist die Problematik Datenschutz. Viele Nutzer von IKT und smarten
Technologien sind sehr freigiebig im Umgang mit der Preisgabe personlicher Daten — meist
aus Unwissenheit Gber die Sammlung dieser oder den Folgen des ,Profiling“-Prozesses und
auch aus Mangel an Einstellungsoptionen. Mithilfe 6ffentlich zuganglicher Informationen in so-
zialen Medien lassen sich aufschlussreiche Vorhersagen auch tber andere Nutzer/innen und
sogar Nicht-Nutzer/innen treffen - zum Beispiel Uber deren sexuelle Orientierung oder den
aktuellen Beziehungsstatus. Die Privatsphare des Einzelnen wird von den Entscheidungen
anderer beeinflusst (Garcia, 2017).

Problematisch ist die Sammlung und Auswertung von Daten insbesondere dann, wenn sie zu
einer Bewertung einzelner Personen (z.B. Versicherungswirdigkeit. Kreditwirdigkeit) fuh-
ren. Beispielsweise sind Falle bekannt geworden, in denen die Bezahlung einer Paartherapie
mit Kreditkarte (die u.U. auf eine Beziehungskrise und mdgliche kiinftige Zahlungsschwierig-
keiten hinweist) als Beurteilung flr die Kreditwirdigkeit herangezogen wurde.®

5 vergl. z.B. https://www.heise.de/newsticker/meldung/Big-Data-Datensammelwut-der-Unternehmen-mit-Neben-
wirkungen-3587087.html
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2.1.3. Die dunkle Seite des Internets
Laut ENISA Threat Landscape Report 2016 ist jeder Cyberbedrohungen ausgesetzt, deren
Hauptmotiv ist die Monetisierung. Die Cyberkriminalitét ist eines der funf Kriminalitatsfelder mit
dem gréRten Einfluss auf das Sicherheitsempfinden der Gesellschaft und hat die drittgrof3te
Anzahl an angezeigten Delikten. Hinzu kommen noch 9.672 Internetbetrugsfalle, die der Wirt-
schaftskriminalitéat zugerechnet werden.

Die Anzahl der Tatbestdnde von ,Cybercrime” im engeren Sinne ist dsterreichweit auf 2.630
angestiegen (Zunahme um 55,1 Prozent im Vergleich zu 2015). Ein Rickgang der Aufkla-
rungsquote um 6,4 Prozentpunkte auf 18 Prozent ist vor allem auf die globale Streuung von
Tater, Server, Opfer und Geldflusse, auf die immer starkere Nutzung des ,Darknets” durch
Kriminelle und die daraus resultierenden technisch immer anspruchsvoller werdenden Ermitt-
lungen zurtckzufuhren. Besonders die Tatbestande Datenbeschédigung und die Stérung der
Funktionsféahigkeit eines Computersystems wurden Uberdurchschnittlich stark angezeigt. Der
Grund fir diese Zunahme liegt vor allem in der weltweit steigenden Verbreitung von
~Ransomware“. Damit werden wichtige Daten in EDV-Systemen durch einen Verschliisse-
lungstrojaner unbrauchbar gemacht. In der Folge versuchen die Tater flr die Entschliisselung
der Daten ein Losegeld meist in Form von Bitcoins zu erpressen.

WIRTSCHAFTSKRIMINALITAT

GEWALTKRIMINALITAT

CYBERCRIME 2016
2007

WOHNRAUMEINBERUCH

KFZ-DIEBSTAHL |iass’

20.000 40.000 60.000

Abb. 2: Entwicklung der fiinf Kriminalitatsfelder mit dem gré3ten Einfluss auf das Sicher-
heitsempfinden der Gesellschaft
Quelle: Bundeskriminalamt, 2016; eigene Darstellung
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Abb. 3: Entwicklung der ,Cybercrime“-Delikte in Osterreich von 2007 bis 2016
Quelle: Bundeskriminalamt, 2016; eigene Darstellung

Im Jahr 2016 ist auch die Anzahl von Anzeigen wegen ,, Hacking*“, dem unbefugten Eindringen
in ein Computersystem, stark angestiegen. Auch hier handelt es sich um eine weltweit zu be-
obachtende Entwicklung von der sich Osterreich nicht abkoppeln kann. Mit Janner 2016 ist die
Bestimmung ,Cybermobbing” neu in Kraft getreten. 2016 gelangten bereits 302 Falle zur An-
zeige (Bundeskriminalamt, 2016).

Wesentliche Herausforderungen besonders im Bereich der Wirtschaftskriminalitat sind die
Digitalisierung und damit einhergehende Globalisierung. Wahrend die Zusammenarbeit inner-
halb der EU bereits gut funktioniert, weist die globale Zusammenarbeit noch wesentliche Man-
gel auf. So finden zum Beispiel Anlage- oder Bestellbetriigereien, Geldwascherei usw. immer
starker auf globaler Ebene statt und legistische, kulturelle und sprachliche Unterschiede stellen
eine oft untiberwindbare Hirde fir erfolgreiche Ermittlungen dar.

Durch die immer starkere Digitalisierung und Diversifizierung von wirtschaftlichen Ablau-
fen bieten sich auch immer wieder Angriffsflachen fiir kriminelle Aktivitdten. Es gilt daher ge-
rade im Bereich der Wirtschaftskriminalitdt das Gefahrenpotenzial von neuen Vorgehenswei-
sen frihzeitig zu erkennen, die Schwachstellen zu analysieren und unter Einbindung der Wirt-
schaftsteilnehmer entsprechend praventiv zu handeln. Die kriminellen Aktivitaten verlagern
sich immer starker in das Internet, da sich einerseits die Zahl der potenziellen Opfer laufend
erweitert und andererseits dieses Medium einen hohen Grad der Anonymitéat bietet. Darliber
hinaus ist auch auf der Seite der Kriminellen eine immer starkere Diversifizierung erkennbar.
Das Angebot der Leistungen (,Crime as a service*) im ,Darknet” steigt kontinuierlich. Da der
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finanzielle Gewinn im Vordergrund steht, aber die Finanztransaktionen einer immer strengeren
Kontrolle unterworfen werden, weichen die Tater auf virtuelle Wahrungen aus, die derzeit prak-
tisch keiner Kontrolle unterliegen, vollkommen anonym gehandelt werden kénnen und im digi-
talen Netz nur schwer nachvollziehbar sind.

Fur viele Ph&nomene bieten die sozialen Medien und das Internet die Plattform fir die Kon-
taktaufnahme zwischen Tatern und Opfern. Aus Griinden der Sorglosigkeit und der Naivitat
werden Opfer unter Vorspiegelung falscher Tatsachen immer wieder zu Geldiiberweisungen
verleitet. Dem kann vielfach nur durch praventive MaRnhahmen wie Warnungen entgegen ge-
wirkt werden. Aufgrund des betrachtlichen Dunkelfeldes in diesem Bereich fihren praventive
MaRnahmen allerdings auch zu einem erhéhten Anzeigeverhalten.

2.1.4. Digitalisierung im Produktions- und Dienstleistungssektor

Maschinen und Produkte kommunizieren untereinander und organisieren autonom einzelne
Schritte des Produktionsprozesses, der Mensch tGbernimmt zunehmend steuernde und Uber-
wachende Tatigkeiten oder arbeitet eng mit (kollaborierenden) Robotern zusammen (,, Indust-
rie 4.0"). Bisher durch Isolation gesicherte Produktionsnetzwerke sind durch die Vernetzung
nun potentiellen (Hacker-)Angriffen ausgesetzt. Dabei ist neben Know-how und Sachgutern
auch die korperliche Gesundheit von Menschen gefahrdet. Hingegen erhdht die Automatisie-
rung die korperliche Sicherheit der Arbeiter, indem koérperlich schwere, fir Menschen gefahr-
liche Tatigkeiten sowie mit Schadstoffeinflissen verbundenen Arbeiten durch Maschinen erle-
digt werden. Ein typisches Beispiel ist das Schweil3en, das in friheren Zeiten weitgehend ma-
nuell durchgefiihrt wurde, was mit gesundheitsschadlichem Rauch und Hitzebelastung ver-
bunden war. In vielen Fallen kénnen diese Arbeiten durch automatisch arbeitende Schweil3-
vorrichtungen ersetzt werden.

Der Onlinehandel ist der schnellst wachsende Markt, sodass immer mehr Handelsunterneh-
men ,gezwungen” sind auch diesen Vertriebskanal anzubieten. Die hohe Arbeitsteiligkeit in
diesem Handelssegment erweist sich aufgrund des mangelndes Informationsaustausches
zwischen den Beteiligten und des Datenschutzes als betrugsanféllig. Ein Anstieg der Anzeigen
in diesem Bereich ist daher zu erwarten. Dartber hinaus genief3t der Tausch- und Kaufhandel
Uber die verschiedenen Internetplattformen wegen der niedrigen Preise und der Vielfalt der
Angebote immer grél3erer Beliebtheit. Auch hier ist eine Zunahme von Betrugssachverhalten
zu erwarten (Bundeskriminalamt, 2016).

Durch den technischen Fortschritt erfasst die Interaktion von Mensch und Maschine Lebens-
bereiche, die bisher nicht von der Digitalisierung betroffen waren. Beispiele sind das ,, Ambient
Assisted Living” und ,E-Health", die etwa eine Fernliberwachung der Vitalwerte von zu
Hause wohnenden &lteren oder beeintrachtigen Menschen beinhalten kénnen oder die Tele-

17



medizin als Ergdnzung des Arztgesprachs. Wahrend einerseits die objektive als auch die sub-
jektive Sicherheit bei Patientinnen und Patienten durch die Digitalisierung erhéht werden kén-
nen, treten ahnlich wie bei der ,Industrie 4.0 andererseits neue Probleme (Datenschutz, mog-
liche Hackerangriffe) auf, die entsprechende MalRnahmen zum Schutz der Menschen erfor-
derlich machen (O06. Zukunftsakademie, 2014). Als eine Entwicklung, die fir besonders hohe
Sicherheitsanforderungen wie fir Systemen fiir medizinische Informationen geeignet ist, wird
die ,Blockchain® gesehen, bei der die Sicherung gegen nachtragliche Manipulation durch
eine komplexe kryptographische Verkettung gewéhrleistet wird.

Ein kunftiges Anwendungsgebiet der kiinstlichen Intelligenz kénnte die Unterstiitzung von Arz-
ten und Arztinnen bei der Diagnose von Krankheiten aus vorhandenen Befunden und somit
zur Erhéhung der Patientensicherheit sein (Xinhua, 2017). Derzeit ist aber noch nicht ab-
schatzbar, ob derartige im experimentellen Stadium befindliche Systeme jemals in der Praxis
der Gesundheitsversorgung eingesetzt werden.

2.1.5. Vorhersagen

In vielen Fallen kénnen sicherheitsrelevante (Grol3-)ereignisse nicht verhindert werden. Auch
bei Forcierung des Klimaschutzes wird es zu manchen Zeiten zu Dirren, Hochwéassern und
Stirmen kommen und trotz weltweit sehr guter medizinischer Versorgung werden Epidemien
von ansteckenden Krankheiten auftreten. Durch eine globale Vernetzung z.B. der Wetter-
dienste in Verbindung mit schnellen digitalen Berechnungsmethoden kdnnen die durch der-
artige Ereignisse verursachten Schaden wesentlich verringert werden und tragen somit zu
LSafety” und ,Security” bei.

Ein aktuelles Beispiel ist der Hitzeschutzplan, der derzeit in einer Zusammenarbeit von Ge-
sundheitsministerium, Bundeslandern und der Zentralanstalt fir Meteorologie und Geodyna-
mik auf ganz Osterreich ausgeweitet wird und auf hochauflésenden Wettervorhersagemodelle
im 1x1 km Raster beruht (Zentralanstalt fir Meteorologie und Geodynamik, 2017).

Bei den sehr komplexen Vorgangen der Ausbreitung von Ubertragbaren Krankheiten wird die
Anwendung der Methoden der kiinstlichen Intelligenz getestet, um das Risiko sowie die Aus-
breitungsgeschwindigkeit zu simulieren (Deng, 2015).

2.2. Globale Verflechtungen

Globalisierung bezeichnet einen Prozess, in dem weltweite Beziehungen in verschiedensten
Bereichen, wie insbesondere der politischen, der wirtschaftlichen und der kulturellen Ebenen,
starker und haufiger werden. Die Globalisierung ist ein Phdnomen, das die gesamte Neuzeit
umfasst. Beispielsweise kdnnen die Fernhandelsbeziehungen im 16. Jahrhundert von Europa
mit asiatischen Landern bereits als eine Form der Globalisierung gesehen werden (Pfister,
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2012). Die Digitalisierung insbesondere in Form des Internets sowie moderne Transportmog-
lichkeiten haben allerdings die Intensitat und Qualitat der Globalisierung wesentlich anstei-
gen lassen. Beispiele der globalen Verflechtungen sind die wirtschaftliche Zusammenarbeit
zwischen unter Umstanden geographisch weit entfernten Regionen und Nationalstaaten, der
weltweite wissenschaftliche und kulturelle Austausch sowie die steigenden Reisemdglichkei-
ten.

Viele positive Auswirkungen der Globalisierung sind so selbstverstéandlich geworden, dass
sie nicht mehr wahrgenommen werden, etwa dass frische Sudfrichte das ganze Jahr verflg-
bar sind und auch bei lokalen Ernteausfallen durch den internationalen Handel keine Mangel-
situation auftritt. Noch im 19. Jahrhundert sind beispielsweise durch eine Missernte in Irland
viele Menschen verhungert oder zur Auswanderung gezwungen worden (Kulke, 2012).

Neben den aus der fortschreitenden globalen Verflechtung resultierenden Vorteilen werden
allerdings auch mit den verschiedenen Dimensionen der Sicherheit verbundenen Risiken
deutlicher sichtbar. Im Folgenden wird eine Auswahl an durch die globalen Verflechtungen
resultierenden Risiken vorgestellt.

2.2.1. Wirtschatft

Durch die immer komplexer werdenden globalen Lieferketten werden immer grof3ere Bau-
teile eines Produktes (z.B. Auto) von Zulieferern auf der ganzen Welt produziert — etwa 60 %
eines Autos werden nicht von der Herstellermarke produziert (vgl. Ruddick, 2017). Dies hat
eine Reihe von Vorteilen wie der Reduktion der Herstellungskosten insgesamt sowie der Mog-
lichkeit, fur (heimische) innovative Unternehmen mit Nischenprodukten am Weltmarkt teilzu-
nehmen.

Beispiele von daraus resultierenden Auswirkungen kénnen durch unterschiedliche Sicher-
heitsstandards und Fehler bei der Datentbertragung bedingt sein. Aus finanziellen Grinden
werden Zwischenlager im Sinne einer ,just-in-time“-Produktion minimiert. Der Ausfall der An-
lieferung eines einzigen Teils kann somit in kurzer Zeit die Produktion des Gutes behindern.
Neben der Umweltbelastung durch lange Transportwege besteht auch die Gefahr, dass sich
schadliche Tier- und Pflanzenarten (,Alien Species") unkontrolliert ausbreiten.

2.2.2. Politik

Der Globalisierung vieler Lebensbereiche kann sich auch die Politik insgesamt nicht entziehen,
da immer mehr Fragen auftreten, die ohne eine internationale Zusammenarbeit nicht zu
l6sen sind. Beispiele sind globale Umweltfragen, Handelsfragen, internationale Produktnor-
men, Reiseabkommen und vieles mehr. Die zunehmende Internationalisierung vieler Lebens-
bereiche stellt daher ebenso eine Herausforderung fir die nationalstaatlich gedachte Staats-
blrgerschaft dar (Demokratiezentrum Wien, 2017).
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Die immer starker verflochtene Welt bringt auch neue sicherheitspolitische Herausforde-
rungen mit sich, die nur durch eine intensive internationale Zusammenarbeit gelést werden
kdnnen, wie etwa bei grenziiberschreitend aktiven Tatverdachtigen. Insgesamt wird zumindest
in manchen Politikbereichen die Bedeutung der geographischen Grenzen geringer.

Neue Risiken kénnen etwa dadurch entstehen, dass sich (politische) Krisen aus einem Land
leichter in Nachbarlander ausbreiten kénnen oder dass auf digitalen Weg versucht wird, Wah-
len in anderen Staaten zu manipulieren.

2.2.3. Kultur

Satellitenfernsehen, Internet, steigende Reisemoglichkeiten sowie globale Wanderungsbewe-
gungen fuhren zu einem immer starkeren weltweiten Austausch von lokalen Kulturen, sowie
von Religionen, Wertvorstellungen und Ideen. Um wieviel schneller sich Kultur in der heutigen
Zeit in Vergleich zu fritheren Jahrhunderten ausbreitet, zeigt folgendes Beispiel: Wahrend das
Schachspiel viele Jahrhunderte brauchte, um sich in grof3en Teilen der Welt zu verbreiten,
erfolgt dies bei Onlinespielen innerhalb von wenigen Tagen, wie etwa der Hype um eines der
ersten Augmented Reality Spiele ,Pokemon-Go* zeigt (vgl. Bruckbtg, 2016).

Uber die Auswirkungen dieser Entwicklung gibt es keine Einigkeit: Manche Autorinnen und
Autoren erwarten eher die (friedliche) Entstehung einer sich langsam vermischenden weltwei-
ten Hybridkultur oder gar eine einheitliche Hyperkultur (Goétze, 2010). Im Gegensatz dazu wird
teilweise aber auch die Entstehung oder Verschéarfung von kulturellen und religiosen Konflikten
befiirchtet im Sinne des ,Clash of Civilizations* (Huntington, 1996).

Der aktuelle Verfassungsschutzbericht (BM fiir Inneres, 2017b), zeigt auf, dass obwohl Oster-
reich bislang von Terroranschlagen weitgehend verschont geblieben ist, insbesondere der is-
lamistische Extremismus global und auf europdischer Ebene ein groRes Gefahrdungspoten-
zial darstellt. Aber auch andere Gruppierungen wie ideologisierte rechtsextreme Szenen, agie-
ren zunehmend international Uber globale Informationsnetzwerke.

Die Reaktionen auf die zu Beginn des Internetzeitalters weitgehend schrankenlose Verbrei-
tung auch von gefahrdend empfundenen (z.B. extremistischen) Informationen im Netz reichen
von einem verstarkten Uberwachen bis hin zu gezielten Netzsperren, wobei das Ausmaf der-
artiger MaRnahmen von Staat zu Staat unterschiedlich ist. Der Bereich der Netziberwachung
ist ein typisches Beispiel fir das in der Einleitung erwahnte Spannungsfeld Sicherheit und
Regulierung. Auf der einen Seite ist als wichtiger gesellschaftlicher Wert die Freiheit der Mei-
nungsaulRerung und das Briefgeheimnis (z.B. bei E-Mails) zu sein, andererseits der berechtige
Schutz der Menschen vor (organisierten) Straftaten.
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3. Klimawandel und Ressourcenverbrauch

Die weltweiten Klimaveranderungen werden trotz Bemihungen zahlreicher Staaten in den
nachsten Jahren zunehmend sicherheitsrelevant werden. Das Spektrum der klimainduzier-
ten Bedrohungen reicht von Extremereignissen und Naturkatastrophen wie Uberschwem-
mungen, Vermurungen, Stirme oder Hitzeperioden, Ausbreitung von Tropenkrankheiten und
vermehrte Sterbefélle durch belastende Schwile tber Artensterben durch Trockenheit und
eingewanderte Schéadlinge, Nahrungsmittelengpasse bzw. -preisanstiege durch Ernteausfalle
bis hin zu den wirtschaftlichen Aspekten ausbleibender winterlicher Schneefélle in Wintertou-
rismusgebieten.

In Zukunft wird die Anzahl an Klimaflichtlingen zunehmen, die durch Kriege um Nahrungs-
mittel und Wasser in ihren Herkunftslandern, zur Auswanderung gezwungen werden und in
den Ziellandern besondere Herausforderungen an Aufnahmekapazitaten und gesellschaftliche
Integration stellen.

Der steigende Ressourcenverbrauch insgesamt und die besondere Bedeutung bestimmter
Rohstoffe fir Zukunftstechnologien, wie Photovoltaikzellen, Glasfaserkabel, LCDs, Elektroau-
tos oder Smartphones machen die Versorgungsicherheit zu einem zentralen Zukunftsthema
unserer Wirtschaft. Eine mogliche Verknappung von Rohstoffen hangt nicht nur vom tat-
sachlichen Vorkommen und der Ersetzbarkeit des Rohstoffes ab, sondern unterliegt weiteren
Kriterien. Zum einen kénnen Konflikte auftreten, wenn sich die Giberwiegende Anzahl der La-
gerstatten auf nur wenige Lander konzentrieren, zum anderen ist auch eine Monopolstellung
einiger weniger produzierenden Unternehmen ein Risikofaktor.

Im Mai 2014 legte die Europaische Kommission eine Uberarbeitete und erweiterte Liste der
kritischen Rohstoffe vor. Sie umfasst nunmehr 20 Rohstoffe: Antimon, Beryllium, Borate,
Chrom, Flussspat, Gallium, Germanium, Graphit, Indium, Kobalt, Kokskohle, Magnesit, Mag-
nesium, Niob, Phosphatgestein, Metalle der Platingruppe, schwere seltene Erden, leichte sel-
tene Erden, Silicium und Wolfram. Die EU ist bestrebt Anreize fir die Erzeugung kritischer
Rohstoffe in Europa zu schaffen und die Aufnahme neuer Abbau- und Recyclingtatigkeiten zu
férdern.

Die Befriedigung des globalen Ressourcenhungers ist mit gravierenden Umweltschaden, wie
drastischer Reduktion der Artenvielfalt oder Boden-, Wasser- und Luftverschmutzungen ver-
bunden. Der gesamte Prozess vom Rohstoff zum Endprodukt verbraucht immense Mengen
an Flachen und fossiler Energie, die selbst ein knapper Rohstoff ist. Die negativen Auswirkun-
gen auf die ansassige Bevdlkerung sind augenscheinlich, die globalen Folgen ungeahnt.
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3.1. Klimawandel in Oberésterreich

In den letzten 100 Jahren erhdhte sich die Durchschnittstemperatur in Oberdsterreich um etwa
1,5 Grad Celsius, was langjahrige Temperaturreihen, wie etwa die von Kremsmunster ein-
drucksvoll belegen.

Jahresmitteltemperatur Kremsmiinster

——Einzeljahre =~ —Trend
1 11

Jahresmitteltemperatur in Grad Celsius

Z

=
ZAMG Zentralanstalt fir Metecrologie und Geodynamik, © 2012

Abb. 4: Entwicklung der Jahresmitteltemperatur an der Messstelle Kremsminster 1760 bis 2020
Quelle: Zentralanstalt fiir Meteorologie und Geodynamik, 2012

Neben der Erh6éhung der mittleren Temperatur ist der Klimawandel bereits jetzt auf ver-
schiedenste Weise in Oberdsterreich merkbar. Seit Mitte des 20. Jahrhunderts verlangerte
sich die Vegetationsperiode um zwei Wochen. Der Blattaustrieb erfolgt friher und der herbst-
liche Blattabfall verspétet sich. Neue warmeliebende Tier- und Pflanzenarten, die teilweise
auch schadlich fur bestehende Kulturpflanzen bzw. Okosysteme sein kénnen, werden hei-
misch und Verschiebungen des Vogelzugs kdénnen beobachtet werden. Die winterliche
Schneebedeckung nimmt langfristig langsam ab, der Dachsteingletscher schmilzt. Sommerli-
che Hitzetage mit 30 Grad und mehr nehmen zu, winterliche Frosttage mit Ganztagestempe-
raturen unter 0°C ab.

Auf Grundlage von meteorologischen Daten aus mehr als 200 Wetter- und Luftmessstationen
in ganz Oberdsterreich und langjahrigen Beobachtungen des Dachsteingletschers hat die Uni-
versitat fur Bodenkultur in Wien in Zusammenarbeit mit der Abteilung Umweltschutz des Amtes
der O06. Landesregierung mégliche Klimaszenarien bis zum Jahr 2100 berechnet.
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Abb. 5: Entwicklung der Jahresmitteltemperatur in Oberdsterreich fir Seehéhen unter 500 m bis zum Jahr 2085
Quelle: Formayer, 2015

Fir Seehdhen unter 500 m betrégt ausgehend von einer derzeitigen Jahresmitteltemperatur
von etwa 9 °C bis 2030 die Zunahme beim kihisten Szenario etwa 0,5 °C, im mittleren Sze-
nario etwa 1,1 °C und im warmsten Szenario rund 2,4 °C. Bis 2050 steigt die Jahresmitteltem-
peratur im kihlsten Szenario um 1,2 °C, im mittleren Szenario um 2,2 °C und im warmsten
Szenario sogar um 3,8 °C.

Die auf den Berechnungen der Universitat fir Bodenkultur beruhende 6ffentlich zugéngliche
interaktive Webanwendung CLAIRISA® ermdglicht die Abfrage von Klima- und Luftgiitedaten
sowie Klimaszenarien flr jeden oberdsterreichischen Ort. Nach diesen Prognosen werden
trotz aller MaRnahmen zur Intensivierung des Klimaschutzes (Decarbonisierung) Anpassun-
gen an den Klimawandel erforderlich.

Durch den allgemeinen Klimawandel in Verbindung mit der zunehmenden Verstadterung
besonders im oberosterreichischen Zentralraum werden Warmeinseleffekte’ verstarkt spiir-
bar, sodass MalRnahmen zur Klimawandelanpassung besonders im Gesundheitsbereich vor-
dringlich werden. Um negative korperliche Folgen durch steigende Temperaturen abzuwen-
den, sind eine effiziente Kiihlung und temperaturregulierende Griinrdume mit schattenspen-
denden Baumen unverzichtbar.

6 Climate-Air-Informations-System for Upper Austria: https://www.doris.at/themen/umwelt/clairisa.aspx

7 Die stadtische Warmeinsel ist charakterisiert durch die Temperaturdifferenz zwischen warmerer Stadt und kiih-
lerem Umland. Die Lufttemperatur in Stédten hangt unter anderem von der Geb&udestruktur, den thermischen
Eigenschaften der Bausubstanz, den Strahlungseigenschaften der Oberflachen und der anthropogenen Wérme
freisetzung, z. B. durch Hausbrand, Verkehr und Industrie ab (vgl. Deutscher Wetterdienst, 2017).
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In einem geringeren Ausmald werden sich die durchschnittlichen Niederschlagsmengen ver-
andern, allerdings ist mit vermehrten lokalen Starkregenereignissen zu rechnen, was Hoch-
wasserschutzmalinahmen nicht nur an den gro3eren Fliissen sondern auch im Bereich ihrer
Zubringer erforderlich macht.

Neben technischen Hochwasserschutzmaflinahmen kénnen auch im Sinne der Eigenvorsorge
zahlreiche MalRnahmen zum personlichen Schutz gesetzt werden. Die Internetseite ,Hora"
des Lebensministeriums bietet regionale Informationen Gber Gefahrdungen durch Naturgefah-
ren wie Hochwasser und Hagel®. Auch ein Hochwasserkrisenplan® und aktuelle Pegelstande?®
sind online verfiigbar.

Durch den fortschreitenden Klimawandel wird davon ausgegangen, dass sich Blitzschlage
kinftig haufen werden. Schon jetzt haben Blitzschlage einen betrachtlichen Anteil an den
Brandschéaden in Oberbtsterreich, sodass Blitzschutzanlagen fiir Gebaude eine noch gréf3ere
Bedeutung erlangen werden (O06. Blitzschutz Gesellschaft mbH, 2017).

Mit dem Klimawandel steht auch die Landwirtschaft vor deutlichen Herausforderungen. Re-
gional unterschiedliche Verdnderungen bei Temperaturverteilung und -hohe, Niederschlags-
menge und -intensitat, Verteilung von Trockenzeiten etc. erfordern Adaptionen, um die Nah-
rungsmittelsicherheit langfristig gewahrleisten zu kénnen. Mit Veranderungen bei den Kulturs-
orten zu trockenresistenteren warmeliebenden Arten ist zu rechnen. Positiv kdnnte sich die
langere Vegetationsperiode mit steigenden landwirtschaftlichen Ertrdgen in hoheren Lagen
auswirken. Langere Trockenzeiten kdnnten sich zudem regional auf die Verfligbarkeit von
Trink- und Nutzwasser auswirken.

Auf Grund der langen Wachstumszeit von Baumen kann in der Forstwirtschaft auf klimati-
sche Veranderungen nur sehr langsam reagiert werden. MalBhahmen mussen bereits jetzt ge-
setzt werden, um in 50 Jahren einen Uberlebensfahigen vitalen Waldbestand, der obendrein
den wirtschaftlichen Anspriichen gerecht wird, erhalten zu kénnen, denn die Prognosen im
Zeichen des Klimawandels sind fur den gegenwartigen Waldbestand nicht sonderlich rosig.
Die Fichte, in weiten Teilen Oberdsterreichs die gegenwartige Hauptbaumart, ist ein Nadel-
baum mit vergleichsweise geringer Temperaturtoleranz und relativ hohem Niederschlagsbe-
darf. Steigen die Temperaturen zu stark an und verringert sich das Wasseraufkommen kommt
die Fichte in eine Trockenstress-Situation. Sie produziert weniger Harz und ist kaum wider-
standsfahig gegen einen Borkenkéaferbefall. Vorrangiges Ziel in der Forstwirtschaft ist daher
die Erh6éhung des Mischwaldanteiles mit standortgerechten natirlichen Waldgesellschaften,
die stabiler gegen Witterungsextreme, Schneedruck, Windwurf und Schadlingsbefall sind. Ne-

8 http://www.hora.gv.at/
9 http://www.land-oberoesterreich.gv.at/files/publikationen/Hochwasser_Krisenplan.pdf
10 hitp://hydro.ooe.qv.at/
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ben der Funktion als Nutzgut wird das Augenmerk auch vermehrt auf den Erhalt des Waldbe-
standes und des Waldbodens als natirlicher Schutz gegeniiber Naturkatastrophen und Witte-
rungsextreme gelegt.

Insgesamt ist der Klimaschutz eines der Themen wie u.a. auch Kriminalitat, Hochwasser, Luft-
schadstoffe etc., die sich stéandig im Fluss befinden und fiir die in Oberésterreich regelmafige
Umsetzungsberichte erstellt werden. Beispielsweise wird jahrlich ein Umsetzungsbericht zur
00. Klimawandel-Anpassungsstrategie veroffentlicht.!!

3.2. Ressourcenverbrauch in Oberdsterreich

Oberdsterreich verfugt tber keine be-
deutenden Vorkommen von metalli-
schen Rohstoffen. Darunter fallen
auch die als Zukunftsmaterialien an-
gesehenen Stoffe, wie z. B. die Selte-
nerdmetalle oder Lithium, die insbe-

_ , - Biomasse
sondere auch im ,Internet of Things*® DEU..; OO 41%
Verwendung finden. Trotzdem wur- Gesamtentnahme:
den im Jahr 2011 in Oberdsterreich 22 Mio. Tonnen
insgesamt 22 Mio. Tonnen Material ~Nicht-metallische  (jahr 2011)
entnommen, vorrangig Biomasse und Mineralstoffe
nicht-metallische Mineralstoffe, wie 58% .
Kiese, Sand, Schutt und Grus. In ge- Energ SI:';ger
ringem Umfang auch Erd6l und Natur- 19

gas.

Diese Fakten unterstreichen die si-  Abb. 6: Ressourcenentnahmen in 0O 2011
cherheitsrelevante Bedeutung der  Quelle: Prammer, 2014

Versorgung Obero6sterreichs inshe-

sondere mit metallischen Rohstoffen und fossilen Energietragern, bei denen deutlich mehr
importiert als exportiert wird (Prammer, 2014).

Durch die Digitalisierung wird die Importabhangigkeit bei metallischen Produkten und fos-
silen Energietragern voraussichtlich weiter steigen. Dariliber hinaus werden immer mehr un-
terschiedliche Rohstoffarten mit besonderen Eigenschaften fir Zukunftstechnologien benétigt,
die zum Teil aus Krisenregionen stammen.

11 siehe Umsetzungsbericht Klimawandel 2016: http://www.land-oberoesterreich.gv.at/files/publikationen/OoeKli-
mawandelAnpassungsstrat Umsetzungsbericht 2016.pdf
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Abb. 7: Entwicklung der Importe nach und Exporte aus Oberdsterreich (fur die Jahre 2002, 2005, 2008 und 2011)
Quelle: Prammer, 2014

Der Trend der Urbanisierung hat eine Reihe von Auswirkungen auf die Ressourcennutzung
und -sicherheit. In den kiinftig wachsenden Stadten werden die ,Lager” von Bau- und Damm-
materialien weiter wachsen, die am Ende ihrer Lebensdauer aber durch ,Urban Mining“ wie-
der in den Baustoffkreislauf eingebracht werden kdnnten. Erfahrungsgeman fallen in urbanen
Gebieten hohere Restabfallmengen an, teilweise sind auch die Trennquoten bei kommunalen
Abfallen geringer, was zu Herausforderungen der Abfallwirtschaft fiihrt. Nahere Informationen
dazu finden sich im aktuellen Abfallbericht des Amtes der O6. Landesregierung*2.

Um nachhaltig mit den ober@sterreichischen bzw. bereits importierten Ressourcen umzuge-
hen, ist es daher wichtig, die Rohstoffe effizienter einzusetzen, moglichst gute Recycling-
quoten zu erzielen und den Ersatz von fossilen durch nachwachsende Rohstoffe bzw. von
seltenen ,=kritischen“ chemischen Elementen durch haufiger vorkommende zu priifen bezie-
hungsweise zu forcieren. Abfallarm und umweltschonend abbauen, mdglichst lange Lebens-
dauer der Produkte, leicht trenn- und recyclebar — der effiziente Umgang mit unseren naturli-
chen Ressourcen ist ein maflRgebliches Kriterium fur eine zukunftsfahige Entwicklung der Wirt-
schaft und den Wohlstand einer Region. Um dieses Ziel zu erreichen, wurden auf verschiede-
nen Ebenen wie der EU, aber auch in Oberosterreich entsprechende Forschungsinitiativen
gestartet — etwa an der Johannes Kepler Universitat mit einem interdisziplinaren Stiftungsinsti-
tut fur Integrierte Qualitatsgestaltung.

12 hitp://www.land-oberoesterreich.gv.at/files/publikationen/Abfallbericht 2015.pdf
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http://www.ooe-zukunftsakademie.at/Ressourceneffizienz_OOE_Langfassung.pdf

3.3. Erndahrungs- und Lebensmittelsicherheit

In Oberdsterreich ist die Abteilung Erndhrungssicherheit und Veterindrwesen der Direktion So-
ziales und Gesundheit beim Amt der Oberdsterreichischen Landesregierung fir die Lebens-
mittelaufsicht und fir die Gewahrleistung der Ernédhrungssicherheit zustandig. Die Trinkwas-
seraufsicht ist in der Abteilung Grund- und Trinkwasserwirtschaft der Direktion Umwelt und
Wasserwirtschaft angesiedelt. Ziel der Lebensmittel- und Trinkwasseraufsicht ist der
Schutz der Konsumierenden vor Gesundheitsschadigung und Tauschung. Dazu kontrollieren
die Aufsichtsorgane nicht nur die Genusstauglichkeit sondern ebenso mdgliche Strahlenbe-
handlung oder Radioaktivitdt und genetische Veranderungen. Auch Kosmetika und Spielwa-
ren werden auf gesundheitsgefahrdende Stoffe untersucht. Besonderes Augenmerk wird auf
die Einhaltung der Kennzeichnungspflichten gelegt, um der Bevoélkerung bestmdgliche Infor-
mationen und Sicherheit zu bieten.

Im globalen Zusammenspiel umfasst die Erndhrungssicherheit weitere Aspekte, die durch die
zukunftigen klimatischen Veranderungen und zunehmende Ressourcenausbeutung an Be-
deutung gewinnen werden. Unter dem Begriff der ,Food Security” wird die Ernahrungssi-
cherheit durch Erndhrungssicherung, Nahrungsvorsorge, Ernahrung und Ernahrungsverhalten
erweitert. Die Ernahrungs- und Landwirtschaftsorganisation der Vereinigten Staaten (Food
and Agricultur Organization of the United Nations, FAO) sieht vier Dimensionen der Food
Security:

< Nahrungsmittelverfiigbarkeit

% Nahrungsmittelzugang (fir den einzelnen Haushalt)

“» Nahrungsmittelverwendung

% Stabilitat

Der Klimawandel verandert die Bedingungen fur den Nahrungsmittelanbau nicht nur in Oster-
reich selbst, sondern insbesondere auch in Landern von denen Nahrungs- und Futtermittel
importiert werden. Auch Flachenverbrduche zum Beispiel durch den Anbau von Energiepflan-
zen beeinflussen die Lebensmittelverfiigbarkeit bzw. deren Preis. In der ACRP*3-Studie ,Food
Security Risks for Austria Caused by Climate Change" werden die Auswirkungen verschiede-
ner Risiken auf Osterreichs Ernahrungssicherheit simuliert, was die Ableitung von Risikoma-
nagementoptionen und politische Empfehlungen zur Sicherheitsvorsorge ermdglicht.

Die Osterreichische Landwirtschaftsproduktion ist gegenwartig auf Energiezukaufe (fossile
Energietrager) und landwirtschaftliche Importe (Phosphat, Kalium, Pestizide, Vitamine, essen-
tielle Aminosduren) angewiesen. Von hoher strategischer Bedeutung und Sicherheitsrelevanz
ist die starke Abhangigkeit von Importen aus Nicht-EU-Landern. Dies betrifft Energie (Rohdl,
Erdgas), Phosphatdiinger und proteinhaltige Futtermittel, vor allem Soja. Die wesentlichsten

13 Austrian Climate Research Program im Rahmen des Klima- und Energiefonds
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Risikofaktoren fir die dsterreichische Landwirtschaftsproduktion und Nahrungsmittelversor-
gung sind neben den klimatischen Veranderungen, der Abhangigkeit von Energie-, Dinge-
und Futtermittelimporten und des Biokraftstoff bzw. Biofasereinsatzes auch der technologische
Fortschritt und die agrarpolitischen Vorgaben (z. B. 100 % biologischer Anbau).

Eine weitere Gefahr konnte der groR3flachige Ausfall von bestdubenden Insekten sein, wobei
das sogenannte , Bienensterben“ von besonderer Bedeutung ist'*.Primar ist es daher not-
wendig, die Versorgungssicherheit im Inland bzw. im mitteleuropéischen Kontext zu erhéhen
(z. B. Donausoja), Alternativen zu suchen, die technologischen Entwicklungen im Bereich der
landwirtschaftlichen Produktion zu forcieren und die Rahmenbedingungen fir den inlandi-
schen Agrarsektor zu verbessern.

Die Erfahrung mit dem Unfall in Tschernobyl zeigte, dass auch atomare Verstrahlung grof3-
flachig Lebensmittel beeintrachtigte und somit ein Risikofaktor fur die Ernahrungssicherheit
darstellt (Land Obero6sterreich, 2011).

Im KIRAS-Projekt ,Risiko- und Krisenmanagement fur die Ernahrungsvorsorge in Osterreich®
wurde die konkrete Versorgungslage Osterreichs im Krisenfall untersucht, dabei wurde von
verschiedenen Szenarien ausgegangen — dem Zusammenbruch der Energieversorgung, ei-
nem Engpass an fossilen Energietragern und einem tiberregionalen Ernteausfall. Diese stellen
in der Risikomatrix flr die heimische Erndhrungsvorsorge die Gefahrenquellen mit den
schwerwiegendsten Auswirkungen dar bzw. tritt ein Uberregionaler Ernteausfall Stufe 1 mit
héherer Wahrscheinlichkeit ein.

14 siehe auch https://www.land-oberoesterreich.gv.at/156617.htm
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Abb. 8: Risikomatrix potenzieller Gefahrenquellen fur die heimische Ernédhrungsvorsorge
Quelle: Osterreichische Agentur fiir Gesundheit und Ernahrungssicherheit, 2015

Die moglichen MalBnahmen zur Vorsorge bzw. beim Eintreten des Ernstfalles sind vielschichtig
und in den genannten Studien detailliert aufgelistet. Auffallend ist das geringe Bewusstsein
der Osterreichischen Bevdlkerung fur mogliche Versorgungsengpéasse. Vor allem stadtische
Haushalte kénnen sich ohne Einkaufsmdglichkeiten nicht langer als wenige Tage mit Lebens-
mittel versorgen. Auch sind kaum stromunabhangige Kochmdglichkeiten vorhanden (Osterrei-
chische Agentur fur Gesundheit und Erndhrungssicherheit, 2015).
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4. Demographischer Wandel

Der demographische Wandel lauft zwar in langeren ZeitrAumen und kurzfristig fast unmerkbar
ab, beeinflusst aber viele Lebensbereiche und unsere Gesellschaft als gesamtes tiefgreifend.
Sowohl die weltweite als auch die lokale Bevolkerungsentwicklung bertihren eine Reihe von
Themen, die fir die Sicherheit im weiteren Sinne relevant sind.

4.1. Weltweite demographische Entwicklung

Gemal der aktuellen Bevolkerungsprognose der United Nations, ,The 2017 Revision* wird
das weltweite Bevdlkerungswachstum auch in den nachsten Jahrzehnten anhalten (United
Nations, 2017). Wahrend derzeit (2017) etwa 7,6 Milliarden Menschen unseren Planeten be-
volkern, soll diese Zahl bis in zwanzig Jahren (2037) auf etwa 9,2 Milliarden ansteigen, und
auf 9,8 Milliarden im Jahr 2050. Somit wird voraussichtlich die Weltbevdlkerung pro Jahr um
83 Millionen Menschen ansteigen, das in etwa der derzeitigen Bevolkerung Deutschlands ent-
spricht. Der Grof3teil des Wachstums in den nachsten Jahrzehnten soll in Afrika und Asien
stattfinden.
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Abb. 9: Entwicklung der Weltbevdlkerung 1950-2015 mit Projektion 2015-2100
Quelle: United Nations, 2017
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4.2. Demographische Entwicklung in Oberosterreich

Auch die Bevolkerung in Oberdsterreich soll laut den demographischen Prognosen der Abtei-
lung Statistik in den nachsten Jahrzehnten weiter wachsen — bis 2030 aufgrund positiver Ge-
burten- und Wanderungsbilanzen, danach in einem deutlich geringeren Ausmal3 durch Zu-
wanderung.

Altersstrukturwandel in Oberosterreich 2015 bis 2037
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Abb. 10: Altersstrukturwandel in Oberdsterreich 2015 bis 2037
Quelle: Land Oberdsterreich, Abteilung Statistik

Neben einer Bevoélkerungszunahme wird sich bis 2037 auch der Altersaufbau verschieben:
Diese Entwicklung ist im Vergleich der sogenannten Bevoélkerungspyramide, deren Aussehen
sich im Laufe von zwei Jahrzehnten deutlich verdndern wird, gut sichtbar. Die bereits seit Jahr-
zehnten feststellbare Urbanisierung (Bevélkerungswachstum des oberdsterreichischen Zent-
ralraums sowie der zum Ballungsraum Salzburg angrenzenden Bezirke) soll sich in den nachs-
ten Jahrzehnten fortsetzen. Dies wird in einer von Gemeindegrenzen unabhangigen geglatte-
ten Darstellung besonders gut sichtbar (gelb: Regionen mit kiinftiger Bevolkerungsabnahme;
orange bis dunkelrot: Regionen mit Bevdlkerungszunahme).
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Abb. 11: Einwohnerveranderung 2013-2037
Quelle: Land Oberdsterreich, Abteilung Statistik

Einige Highlights der erwarteten Bevdlkerungsentwicklung in den nachsten 20 Jahren:

L)
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Derzeit wohnen in unserem Bundesland 1,456 Millionen Menschen. Bis 2037 ist mit einem
Bevolkerungsanstieg auf 1,529 Millionen Einwohner/innen zu rechnen. Diese
Veranderung scheint auf den ersten Blick nicht allzu grof3 zu sein, jedoch entspricht der
Anstieg in etwa der heutigen Einwohner/innenzahl der Stadt Wels.

Der Anteil der Kinder an der Gesamtbevdlkerung wird 2037 ahnlich hoch sein wie im
Jahr 2017 und nimmt nur leicht von 20,6 auf 20,0 Prozent ab.

Der Anteil an alteren Menschen nimmt zu, die Gruppe der hochbetagten Menschen
(85 Jahre und alter) wird auf Grund der hohen Lebenserwartung zahlenmaRig am
starksten wachsen.

Kinftige Wanderungsbewegungen sind nur sehr schwer vorherzusagen und hangen
von verschiedensten Faktoren ab. In den letzten Jahren waren es vor allem Arbeitskréafte
und Studierende, die im Rahmen der EU-Freiziigigkeit nach Oberdsterreich kamen sowie
Menschen aus Krisenregionen. Im Jahre 2017 sind 17 % der oberdsterreichischen
Bevdlkerung auslandischer Herkunft, wobei der grof3te Anteil im Zentralraum lebt.

Stark wachsende Regionen im Zentralraum umfassen Linz-Stadt und Wels-Stadt und
deren Umlandgemeinden. Fir dieses Gebiet wird langfristig ein Bevdlkerungswachstum
von mehr als 10 Prozent erwartet. Weitere dynamisch wachsende Regionen sind Teile der



Bezirke Perg wund Freistadt (bedingt durch Ausbau von Uberregionalen
Verkehrsanbindungen) sowie die im Bezirke Braunau und Vécklabruck.

4.3. Sicherheit und demographischer Wandel

Der im Laufe der nachsten Jahrzehnte voraussichtlich stattfindende demographische Wandel
ist mit dem Thema Sicherheit in einer vielfachen Weise verwoben. Im Folgenden sollen einige
beispielhafte Themenfelder beschrieben werden, die voraussichtlich kunftig in Zusammen-
hang mit dem demographischen Wandel an Bedeutung gewinnen werden.

Im Zuge der erfreulicherweise allgemein steigenden Lebenserwartung und der gréf3eren An-
zahl an kunftig weiter im Erwerbsleben stehenden Babyboomern ergeben sich neue Anforde-
rungen an eine altersgerechte Ausgestaltung von Arbeitsplatzen. Altere Arbeitnehmer/in-
nen weisen eine Vielzahl an positiv wahrgenommenen Eigenschaften auf, wie grof3e Erfahrung
und Gelassenheit, wahrend etwa die Sehschérfe abnimmt, die Voraussetzung fir eine Vielzahl
an Berufen wie etwa im Handwerk oder an Mikroskop-Arbeitsplatzen ist. Durch eine entspre-
chende altersgerechte Gestaltung der Arbeitsplatze kann nicht nur die Zufriedenheit der Ar-
beitnehmer/innen gesteigert werden, sondern auch zur Arbeitssicherheit und Unfallverhitung
beigetragen werden (Allgemeine Unfallversicherungsanstalt, 2016).

In kiinftig wachsenden urbanen Regionen wird der Reparaturbedarf steigen: Beispielsweise
um Probleme mit Stral3enlaternen zu beheben oder Schlaglocher im Stral3enasphalt méglichst
rasch auszubessern, was der Verkehrssicherheit dient. An der , selbstreparierenden Stadt”
wird bereits gearbeitet. Laut einem Projekt der Universitat Leeds sollen sich kiinftig Drohnen
selbsttétig durch die Stadt bewegen und StraRenreparaturarbeiten durchfiihren. Die Roboter
sollen dabei nach dem Prinzip der Schwarmintelligenz zusammenarbeiten etwa kleine Risse
in der StralRe auffillen, bevor sich daraus ein fur Autos, Fahrrader und Ful3ganger potenziell
gefahrliches Schlagloch entwickelt (Poon, 2015). Aber auch neue Materialien, wie selbstrepa-
rierender Beton, sind vielversprechend?®.

Mit einem zunehmenden Anteil an &lteren Menschen und den fortschreitenden technischen
Madoglichkeiten wird die Bedeutung der implantierten Medizintechnik wie Herzschrittmachern
weiter zunehmen. Haufig kdnnen Funktionen von digitalen Implantaten von auf3en drahtlos
geandert werden, sodass auch eine Angriffsflache fiir Hacker gegeben ist und die Datensi-
cherheit in der Medizintechnik ein wichtiges Zukunftsthema ist (Kuri, 2016). Sowohl interna-
tional als auch in Oberdsterreich (etwa in der Johannes Kepler Universitat Linz, Institut fir
Wirtschaftsinformatik/Software Engineering) gibt es intensive Bemihungen, vorhandene

15 siehe auch http://www.ooe-zukunftsakademie.at/IntelligenteStrassen Zukunftsthema 2016.pdf
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Schwachstellen zu ermitteln und GegenmalRnahmen zu entwickeln (Johannes Kepler Univer-
sitat Linz, 2016). In ahnlicher Weise wird bei der fortschreitenden Digitalisierung und Vernet-
zung des gesamten medizinischen Bereiches Datenschutz und Datensicherheit weiter an Be-
deutung gewinnen. Vdllig neue Herausforderungen entstehen fir die Sicherheit der Daten-
ubertragung fur die kunftige Telemedizin und den ,Ambient Assisted Living“-Systemen (AAL).

Die im Zuge der fortschreitenden Urbanisierung entstehenden neuen Siedlungen aber auch
Renovierungen bestehender Siedlungsgebiete bieten die Chance, Sicherheitsaspekte in das
Planen und Bauen miteinzubeziehen. Das subjektive Sicherheitsgefiihl und die objektive Si-
cherheit kdnnen etwa durch offene, helle und die Kommunikation férdernde Strukturen gefor-
dert werden, die zu jeder Zeit — auch unter ungunstigen Lichtverhaltnissen — gut einsehbar
sind. Ginstig sind weiters eine klare, Ubersichtliche Fiihrung der Verkehrswege sowie die di-
rekte Zuordnung der Hauseingange zum 6ffentlichen Raum. Hauser und Gebaude sollten sich
mit ihren Fenstern und Tiren den 6ffentlichen R&umen zu- und nicht abwenden.
Computerprogramme wie das in einer EU-Kooperation entstandene VITRUV-Tool*® kénnen
schon in der Planungsphase mdgliche Schwachpunkte (z. B. uneinsehbare Stellen) in kunfti-
gen Siedlungsgebieten erkennen, und zu verbesserten Planungen fiihren (Sicherheitspartner-
schaft im Stadtebau in Niedersachsen, 2017).

Eine wesentliche Voraussetzung fur ein gesundes Altern und ein Leben in Selbstandigkeit ist
die Mobilitat. Besonders der innerstadtische Verkehr in den urbanen Zentren verlangt den Ver-
kehrsteilnehmer/innen ein hohes Ausmald an Aufmerksamkeit ab. In landlichen Regionen ist
vielfach die Mdglichkeit, ein eigenes Auto zu besitzen, ein wesentlicher Faktor in der persoénli-
chen Mobilitat. Die Kombination verschiedenster Mdglichkeiten kann in Zukunft die Mobilitéat
der alteren Menschen verbessern: Beispiele sind Randsteinabsenkungen (Rollatortauglich-
keit), Ruhe- und Rastmdglichkeiten und eine Verbesserung der Beleuchtung und der Sicher-
heit (BM fir Verkehr, Innovation und Technologie (Hrsg.), 2011). In einigen Jahren kénnten
auch autonom gesteuerte Autos die Mobilitdtsbedurfnisse alterer Menschen erftllen helfen.

Die kunftig zu erwartenden Entwicklungen der urbanen Bereiche beinhalten eine Reihe von
Herausforderungen fur den Brandschutz: Beispielsweise flihren dichter besiedelte Gebiete in
Verbindung mit gréReren Bauhthen (Hochhéauser) zu zusatzlichen Problemstellungen fir Feu-
erwehren, die zur Entwicklung neuer Lodschmethoden beitragen. Weiters sollen Dammstoffe
einerseits maglichst unbrennbar sein, andererseits frei von schadlichen Chemikalien wie bro-
mierten Flammhemmern (Umweltbundesamt, 2016). Wachsende suburbane Gebiete sollten
auch kinftig optimal durch Einsatzkrafte erreichbar sein, sodass in Zukunft neue Stitzpunkte
erforderlich werden konnen. In Hinblick auf eine wachsende Bevdlkerung mit hochaltrigen
Menschen sollte auch die inhdrente Sicherheit von Haushaltsgeraten steigen, beispielsweise
dass sich eine Herdplatte selbststandig abschaltet, wenn sie vergessen wird.

16 hitp:/www.vitruv-tool.eu/
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Durch die wahrscheinlich in den n&chsten Jahrzehnten weiter zunehmenden Migrationsstrome
und der globalen Verflechtungen bei Kapital,- Giter- und Informationsstromen kénnen Kkri-
senhafte Ereignisse oder Entwicklungen in anderen Regionen der Welt unmittelbare Auswir-
kungen in Europa und in Osterreich haben. Die im Vergleich zu vergangenen Jahrzehnten
sehr schnell ablaufenden Veranderungen der Digitalisierung, Kulturen, Religionen sowie der
Herkunft der Bevolkerung Religionen erfordern die Entwicklung von neuen Mechanismen zur
Bewaltigung der auftretenden Spannungen.

Beispielsweise werden durch diese Entwicklungen Bestrebungen verstarkt, in internationalen
Internetplattformen Hassreden in verschiedene Richtungen wie Rassismus oder religioser Ext-
remismus (engl. ,Hate Speech") zu erkennen und zu entfernen. Modernste IT-Technik kommt
in Kérperscannern zum Einsatz, mit denen auf Flughéfen die Sicherheit in einem noch héheren
Ausmaf gewahrleistet werden kann. Die Uberwachung der Grenze soll kiinftig zusatzlich be-
sonders in der DAmmerung und Nacht durch Aufklarungsdrohnen unterstiitzt werden.
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5. Impulse fir ein sicheres Oberdsterreich

Umfassend betrachtet beeinflusst das Thema Sicherheit fast alle Lebensbereiche, die sich
auf Grund der globalen Megatrends in einem schnellen Wandel befinden. Unser Bundesland
ist durch umfangreiche MaRnahmen fir erwartbare Herausforderungen gerustet, um den Men-
schen ein sicheres Leben zu gewéhrleisten. Neben staatlichen Institutionen wie beispielsweise
den Sicherheitsbehdrden, den Strahlenwarnzentralen und der Lebensmittelaufsicht tragen
viele nichtstaatliche Organisationen wie freiwillige Feuerwehren (siehe ,Netzwerk Sicheres
Oberosterreich“’) eine tragende Rolle sowohl in der Pravention als auch im Einsatzfall.

In Hinblick auf die absehbaren Megatrends sollen beispielhaft einige besonders bedeutende
Bereiche angefuhrt werden, die fur die umfassende Sicherheit der Zukunft noch weiter an Be-
deutung gewinnen werden:

< Bewusstseinsbildung

Systematische Auswertungen der globalen Risiken und deren Eintrittswahrscheinlichkeit
(siehe WEF-Graphik, Seite 11) erhdhen das Verstandnis fur die Ursachen und Auswirkun-
gen und lassen Handlungsfelder fur Oberdsterreich erkennen. Neue sicherheitsrelevante
Aspekte, wie etwa Cybercrime, verandern die Dimensionen der Sicherheit. Das Be-
wusstsein muss dahingehend gescharft werden, dass Bedrohungen nicht zwangslaufig
mehr oder gré3er sein werden, jedoch in anderen Formen mit neuen Herausforderungen
auftreten. Zu diesen gehdren unter anderen der bewusste Umgang mit den eigenen Daten
und die verantwortungsbewusste Anwendung neuer Technologien.

Auch die Starkung des Bewusstseins fiir Eigenvorsorge in den verschiedensten Formen,
wie etwa bei hochwassersicheren Bauplatzen fiir das eigene Heim, Bevorratung oder aus-
reichende Versicherungen sind Bestandteile eines resilienten Oberosterreichs. Die Eigen-
vorsorge wird erleichtert durch die Mdglichkeit des aktiven Beobachtens der Sicherheits-
lage (z.B. Online-Wetterwarndienste, Hochwasserpegel). Dies sollte nicht nur fir Einzel-
personen, sondern auch fur Firmen oder Gebietskdrperschaften gelten, um bestandig ge-
gen zumindest erwartbare Krisen zu sein.

Zusatzlich zu durchgefiihrten virtuellen Katastrophen-Simulationen steht fiir ganz Oster-
reich das Krisen- und Katastrophenmanagement-System ,KATWARN" zur Verfligung, das
Informationen und Warnungen verschiedener Behorden ortsbezogen oder anlass-/the-
menbezogen auf mobile individuelle Endgeréte (z.B. Smartphones) tUbertragt. Die App in-
formiert sowohl dartiber, dass es eine Gefahr gibt, als auch wie man sich Verhalten soll

17 http://www.sicheres-oberoesterreich.at/
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(BM fir Inneres, 2017a). Es ist wichtig, der obertsterreichischen Bevdlkerung die vielfalti-
gen digitalen Informations- und Warnmoglichkeiten ndher zu bringen. Neben einer weiter
fortgefuhrten vielfaltigen Offentlichkeitsarbeit konnten hierzu zusatzlich freiwillig engagierte
Menschen (wie die zahlreichen Mitglieder von freiwilligen Feuerwehren, Wasserrettung
etc.) die Rolle von Multiplikatoren zur Verbreitung dieses Wissens in der Bevolkerung tber-
nehmen, einerseits im direkten Kontakt mit anderen Menschen als auch tber Social Media
Kandle.

Demographie

Die vorhersehbaren demographischen Anderungen (wie Wachstum in urbanen Gebie-
ten, ein hoherer Anteil an alteren Menschen) sollten in langerfristige Planungsbereiche wie
in das Verkehrssystem, die Arbeitsplatzgestaltung fir altere Menschen oder etwa in das
Gesundheitssystem integriert werden. Auch durch die fortschreitende Urbanisierung stei-
gen die Anspriiche und Herausforderungen an die sozialen Infrastrukturen wie Schulen,
Gesundheitseinrichtungen, Sportanlagen, Kinder- und Altenbetreuungsplatze. Zuneh-
mende Migrationsbewegungen erfordern abgestimmte MalRnahmen zur Férderung des
Miteinanders. Nicht zuletzt ist die Uberregionale Zusammenarbeit in Sicherheitsfragen
(Terror, Kriminalitéat, Extremismus) und die standige Aktualisierung der Mal3nahmen zur
Pravention und Verfolgung von Straftaten wichtige Bestandteile eines auch kiinftig siche-
ren Ober0sterreichs.

Ressourcen

Durch die verstarkte Verwendung erneuerbarer Rohstoffe und Energietréager kann die bis-
lang enge Verkniipfung von Wirtschaftswachstum mit fossilen Ausgangsstoffen aufge-
weicht werden und es entstehen neue Chancen fur ein nachhaltiges Wirtschaftssystem im
Sinne einer Biobkonomie (O8. Zukunftsakademie, 2017).

Ressourcensicherheit und —schonung fangt bereits beim Produktdesign an: Wichtige As-
pekte sind der Ersatz von kritischen oder gesundheitlich bedenklichen chemischen Ele-
menten und die Recycelbarkeit. Im Sinne der Herstellerverantwortung ist es notwendig bei
Einfuhrung neuer Produkte an deren unschadliche Entsorgung zu denken (z.B. Kennzeich-
nung von Dammstoffen mit neuartigen Flammschutzmitteln). Hierzu sollte die Zusammen-
arbeit zwischen Akteuren im Bereich Kreativitdt, Umweltschutz und Technik bzw. For-
schung forciert werden.

Fir die Ressourcensicherheit der Zukunft steigt die Bedeutung des ,, Urban Mining“. Zum
einen sollten die Materialzusammensetzungen und der Verbleib von Gitern landesweit
besser erfasst werden (Urban Mining-Kataster) und zum anderen sind Methoden zur Riick-
gewinnung und Weiterverarbeitung zu erforschen bzw. weiter zu entwickeln.
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Lebensmittel

Regionale Lebensmittel sind zur Sicherung der Versorgung unter gleichzeitiger Einbindung
in internationale Strukturen zu forcieren, um z. B. bei regionalen Durren die Lebensmittel-
versorgung weiter zu gewahrleisten. Wesentliche Beitrdge zur kiinftigen Lebensmittelver-
sorgung stellen gestarkte regionale Produktions- und Wertschopfungsketten dar.
Dazu ist es notwendig, dem Schutz der heimischen Béden auch langfristig einen hohen
Stellenwert einzuraumen, um die Grundlage fur qualitativ hochwertige Lebensmittel und
die Artenvielfalt (z.B. Bienenschutz, Schutz vor schadlichen ,Alien Species®) zu erhalten.

Infrastrukturen

Besonders wichtig erscheint, dass kritische Infrastrukturen auch kinftig in Hinblick auf
neu auftretende Herausforderungen gestaltet werden, beispielsweise durch Flexibilisie-
rung des Stromnetzes bei h6heren Anteilen an schwankenden regenerativen Quellen. Ein
wesentlicher Teil fiir die kiinftige Sicherheit von kritischen Infrastrukturen in Oberdsterreich
werden moglichst realitatsnahe Simulationen und Ubungen sein. In vielen Fallen kénnen
Katastrophenszenarien und Infrastrukturausfélle wegen maoglicher gravierender Auswir-
kungen auf Gesellschaft und Wirtschaft nicht real getestet werden (z.B. absichtlich herbei-
gefuihrter Stromausfall). Uber realitatsnahe virtuelle Simulationen kénnen Zusammen-
hénge erforscht und geeignete MaRnahmen fir den Realfall abgeleitet werden. ,Serious
Games" kdnnen verstarkt dazu dienen, z.B. Schiler/innen an die Auswirkungen spielerisch
heranzufihren.

Eine langfristige Losung fur ausfallsichere Infrastrukturen kénnte ein von der Natur abge-
schautes dezentrales Design sein, in dem sich Stdrungen nicht fast uneingeschrankt auf
das gesamte System ausbreiten konnen (Eichler, 2017). In zukUnftigen ,Smart Grids“ sollte
dieser Aspekt ausreichend verankert sein, weshalb im Sinne der Bionik eine verstarkte
Zusammenarbeit verschiedener Forschungszweige wie Biologie, Systemtechnik bis hin
zur Elektrotechnik empfohlen wird. Auch die forcierte Kl-Forschung in Oberdsterreich
konnte wichtiger Bestandteil zur Optimierung kritischer Infrastrukturen und Schwachstel-
lenanalyse sein.

Technologie

Die ganzheitliche Betrachtung technologischer Entwicklungen im Hinblick auf verschie-
dene Sicherheitsaspekte und deren Einbettung im Rechtssystem sind kiinftig entschei-
dend, um Innovationen zu ermdglichen. Auch die gesellschaftliche und wirtschaftliche Ak-
zeptanz hangt von nachvollziehbaren Regelungen ab. Gerade im Bereich der Digitalisie-
rung werden die derzeitigen gesetzlichen Vorschriften den neuen Anforderungen nur ma-
3ig gerecht, was die Debatten Uber vollautonome Fahrzeuge auf Oberdsterreichs Stral3en
unterstreichen. Durch das Inkrafttreten der europdischen Datenschutzgrundverordnung,
die ab 25. Mai 2018 in den Mitgliedsstaaten anzuwenden ist, werden starkere Anforderun-
gen an den sicheren Umgang mit personenbezogenen Daten gestellt. Dies stellt auch eine



Chance flr oberdsterreichische IT-Betriebe und Forschungseinrichtungen im Bereich ,,Cy-
bersecurity” in einer interdisziplinaren Zusammenarbeit zwischen den Bereichen Technik,
Recht und Gesellschaft dar.

Zukunftig werden die meisten Arbeitsplatze Mensch-Maschine-Interaktionen erfordern, so-
dass die digitale Kompetenz der oberdsterreichischen Bevolkerung kontinuierlich erhéht
werden sollte. Dies verbessert zudem die Arbeitsplatzsicherheit.

% Standortfaktor

Fur den Wirtschafts- und Forschungsstandort Oberdésterreich erdffnen sich durch den Me-
gatrend Sicherheit neue Perspektiven. Bereits jetzt beschaftigt sich eine Vielzahl von Fir-
men, Organisationen und Forschungseinrichtungen aus Oberfsterreich intensiv mit Si-
cherheit in einem erweiterten Sinn wie beispielsweise in den Bereichen ,Cybersecurity,
Wasseraufbereitungsanlagen, Feuerwehrfahrzeugen, Einrichtungen fir den Hochwasser-
schutz und Drohnen fir Katastropheneinsatzen. Aufbauend auf diese Basis kénnen sich
besonders in Kooperation mit heimischen Forschungseinrichtungen kinftig noch zusatzli-
che Exportchancen fur heimische Hightechbetriebe bei Sicherheitstechnologien im
weiteren Sinne ergeben.

Zusatzlich hangen mittelbar viele Wirtschaftszweige vom Megatrend Sicherheit ab. Insbe-
sondere profitiert unser Bundesland als weltweite Tourismusdestination sehr stark vom
Ruf, ein sicheres Land zu sein. Auch fur den Forschungsstandort ist ein sicheres Umfeld
entscheidend, um Experten/innen und Nachwuchstalente nach Oberdsterreich zu bringen
bzw. im Land zu halten. Dies belegt, wie wichtig es ist, die sicherheitsrelevanten Starken
und Chancen Oberdsterreichs noch mehr zu unterstreichen.

Die angeflihrten Beispiele zeigen, dass sich die sicherheitsrelevanten Trends in einem ra-
schen Wandel befinden. Das steigende Sicherheitsbedlrfnis der Bevolkerung und die raschen
Verbreitungsmaoglichkeiten Uber die neuen Medien erfordern zusatzlich besonders hohe
Transparenz und kurze Reaktionszeiten der 6ffentlichen Hand, was deren Rolle insgesamt
verandert. In Zukunft ist es unabdingbar, die weltweite aber auch die regionale Risikoland-
schaft genauestens zu beobachten, um einerseits Gefahrenpotenziale friihzeitig zu erkennen
und zu beriicksichtigen, andererseits entstehende Chancen bestmdglich zu nutzen. Zusam-
menfassend gesehen ist Sicherheit in allen Dimensionen eine wesentliche Voraussetzung
fur kiinftige Lebensqualitat und Wohlbefinden aller in Oberdsterreich lebenden Menschen.
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