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Die digitale Welt bietet zahlreiche Madoglichkeiten und Gefahren. Als Folge der
anhaltenden Pandemie verbringen viele Menschen die Zeit in ihren Wohnungen — vor
allem hinter den Bildschirmen und Handys — was auch dazu fihrt, dass sich
Cybermobbing und Hassattacken in den sozialen Netzwerken haufen. Dies bestatigt
auch die aktuelle Untersuchung von IMAS im Auftrag der Frauenreferentin LH-

Stellvertreterin Christine Haberlander und des Frauenreferates des Landes OO.

SWir miissen jeden einzelnen Fall ernst nehmen. Jeder Angriff im Netz ist einer zu viel.
Da sich eine Vielzahl der Attacken gegen Madchen und Frauen richten, setzt das
Frauenland Oberosterreich die Kampagne ,CYBERMOBBING SPERRT AUS./
CYBERMOBBING VERLETZT./ CYBERMOBBING KANN TOTEN — #STOP HASS IM
NETZ* zur Bewusstseinsbildung und zur besseren Information fort®, betont Haberlander
und fuhrt weiter aus: ,,Wir wollen Betroffene ermutigen, sich Hilfe und Unterstitzung bei
verschiedenen Beratungsstellen oder bei der Polizei zu holen. Auch appelliere ich an
die Zivilcourage der Oberdsterreicherinnen und Ober6sterreicher, die mit ihrem
Verhalten einen wichtigen Beitrag leisten kénnen, etwa durch das Melden von Online-
Inhalten oder Postings mit beleidigenden Inhalten. Wichtig ist es auch den betroffenen
Personen zu signalisieren, dass sie nicht alleine sind. Wir haben uns bewusst daflr
entschieden, auch Manner mit einzubeziehen — denn Cybermobbing und Hass im Netz
machen vor Geschlechtern nicht Halt. Es ist wichtig, mit dem Thema offen umzugehen

und es offen anzusprechen.”

Cybermobbing ist strafbar

,Mit dem zu Beginn der Jahres in Kraft getretenen Gesetzespaket ,Hass im Netz*
konnen sich Frauen und Madchen vor Herabwirdigungen, Beschimpfungen und
Drohungen im Internet zur Wehr setzen. Vielen ist gar nicht bewusst, wie schnell man

sich strafbar machen kann oder selbst zum Opfer wird®, so die LH-Stellvertreterin.

Was ist Cybermobbing
Im Allgemeinen versteht man unter Cybermobbing die Nutzung von
Kommunikationskanalen wie E-Mail, Facebook, WhatsApp und dergleichen seitens

einer oder mehrerer Personen mit dem Ziel, bewusst, vorsatzlich und in wiederholter
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Weise eine oder mehrere Personen zu verletzen, sie zu bedrohen oder zu beleidigen

oder Gerichte Uber sie zu verbreiten.

Es handelt sich dabei um eine Form von Gewalt und ein Uberaus schéadliches

antisoziales Verhalten mit lang anhaltenden und weitreichenden negativen Folgen.

Seit 1. Janner 2016 gibt es ein eigenes Cybermobbing-Gesetz in Osterreich. Dieses

besagt Folgendes:

e Wenn jemand einen anderen etwa tber WhatsApp, SMS, Mails oder Anrufe Uber
einen langeren Zeitraum belastigt, kann dies nach einer Anzeige zu einer
Freiheitsstrafe (max. 1 Jahr) oder einer Geldstrafe filhren. Auch schon eine
einmalige Handlung kann eine strafbare Handlung darstellen: wie Veréoffentlichen
eines Nacktfotos oder eines anderen unangenehmen Fotos ohne Zustimmung der
Person in einer WhatsApp-Gruppe, die dann fur eine langere Zeit im Netz einsehbar
ist.

e |st man durch Cybermobbing dafir verantwortlich, dass sich jemand anderer in
seinem Leben unwohl fuhlt und sich deswegen versucht das Leben zu nehmen,

kann dies zu einer Freiheitsstrafe von bis zu drei Jahren fuhren.

IMAS-Umfrage zu ,,Cybermobbing in Oberodsterreich*

Ziel dieser empirischen Untersuchung war es, die Ansichten der Oberdsterreicher/innen
im Alter von 14 bis 50 Jahren beziglich Cybermobbing demoskopisch zu erheben.
Schwerpunkte wurden dabei auf den Informationsstand, die Betroffenheit und die Arten
von Cybermobbing gelegt. 602 Manner und Frauen im Alter von 14 bis 50 Jahren in
Oberosterreich wurden befragt. Dabei wurden die Interviews bei 150 Manner und 150
Frauen mittels Onlinebefragung und bei 150 Manner und 150 Frauen mittels
telefonischer Befragung durchgefihrt (Mischvariante).

96 Prozent kennen den Begriff ,,Cybermobbing*
96 Prozent der Oberdsterreicherinnen und Oberdsterreicher im Alter von 14 bis 50

Jahren haben schon einmal vom Begriff ,,Cybermobbing“ gehért oder gelesen, nur bei
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drei Prozent war das hingegen bislang noch nicht der Fall. Die hohe Bekanntheit von
Cybermobbing zieht sich durch alle soziodemografischen Gruppen.

Was wird unter Cybermobbing verstanden

Cybermobbing wird vor allem mit Mobbing im Internet oder in sozialen Medien
assoziiert (32 %). Teilweise wird es auch naher definiert, beispielsweise als
Beleidigungen, Beschimpfung (24 %) oder Rufschadigung im Internet (15 %). Jeweils
jeder Zehnte verbindet damit Bel&stigung, BloR3stellen oder verbale Attacken und
Anfeindungen.

Informationsstand Uber Cybermobbing

Zwei Drittel stufen den eigenen Informationsstand Uber Cybermobbing als zumindest
eher gut ein, aber nur 16 Prozent wissen es aller Voraussicht nach genau, weitere 51
Prozent der Befragten schéatzen den eigenen Informationsstand als eher gut ein. 27
Prozent fuhlen sich rund um dieses Thema eher nicht so gut und funf Prozent
Uberhaupt nicht informiert. Vergleichsweise hoch ist der Informationsstand dabei bei
den 14 bis 30-Jahrigen.

Oberdosterreicherinnen und Oberdsterreicher tberzeugt:

Cybermobbing hat in den vergangenen Jahren deutlich zugenommen

44 Prozent der jungen Oberosterreicherinnen und Oberdsterreicher sind der Meinung,
dass Cybermobbing in der Gesellschaft in den vergangen Jahren sehr deutlich
zugenommen hat. Weitere 43 Prozent geben an, Cybermobbing hat eher zugenommen.
Nur sieben Prozent geben dagegen an, Cybermobbing hat eher oder sehr deutlich

abgenommen.

Nutzung digitaler Kommunikationsmittel

Mehr als neun von zehn jungen Oberosterreicherinnen und Oberdsterreichern nutzen
mindestens taglich Messenger Dienste, etwa Whatsapp oder Signal (93 %). Emails
werden von 79 Prozent mindestens taglich genutzt, in sozialen Netzwerken wie

Facebook sind 69 Prozent mindestens taglich unterwegs und die mindestens tagliche
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Nutzung von Internetportalen liegt bei 53 Prozent. Online-Foren dagegen werden kaum

besucht.

Im soziodemografischen Vergleich zeigt sich, dass jingere Personen im Alter von 14
bis 30 Jahren haufiger auf Social Media Dienste und Internet-Portale zurlickgreifen als
die Altersgruppe der 31 bis 50-Jahrigen.

Mehrheit meint Frauen konnen sich eher sicher vor Verbrechen und
Straftaten fihlen

Eine Mehrheit von 83 Prozent ist der Ansicht, dass sich Frauen in Obergsterreich
zumindest eher sicher vor Verbrechen und Straftaten fihlen kdnnen. 20 Prozent davon
meinen sogar sehr sicher. 15 Prozent dagegen stufen die o6ffentliche Sicherheit von

Frauen als nicht besonders bzw. gar nicht sicher ein.

Ein Funftel war im persdnlichen Umfeld in den vergangenen zwei Jahren
schon mit Cybermobbing konfrontiert

Bei etwa einem Finftel der Befragten ist Cybermobbing in den vergangenen zwei
Jahren im personlichen Umfeld vorgekommen (22 %). Bei rund drei Viertel dagegen
war das nicht der Fall (74 %).

Einschatzung der Betroffenheit von Cybermobbing: Ma&dchen im Alter von
10 bis 15 Jahren am haufigsten betroffen

Rund die Halfte der Befragten schéatzt die Betroffenheit von Cybermobbing bei Madchen
im Alter von 10 bis 15 Jahren als sehr haufig ein (49 %). Weitere 39 Prozent meinen
diese Zielgruppe ist eher haufig betroffen. Danach folgen Madchen oder Frauen im Alter
von 16 bis 25 Jahren, die 33 Prozent als sehr haufig und 52 Prozent als eher haufig
betroffen einstufen, vor Buben im Alter von 10 bis 15 Jahren (33 % sehr haufig und 44
Prozent eher haufig). Manner Uber 25 Jahren werden in dieser Abfrage als am

wenigsten betroffen eingeschatzt.
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,Cybermobbing als Begriff hat sich gedanklich durchgesetzt, neun von zehn
Oberosterreicherinnen und Oberdsterreichern haben diesen Begriff schon einmal gehért
oder gelesen. In den Augen der befragten Ober6sterreicherinnen und Obergsterreicher
ist die Entwicklung von Cybermobbing eindeutig: die Oberdsterreicherinnen und
Oberosterreicher sind sehr stark davon Uberzeugt, dass Cybermobbing in den letzten
Jahren deutlich zugenommen hat. Vor allem die Gruppe der jungen Frauen im Alter von
10 bis 15 Jahren gelten als besonders gefahrdet. Der Kontakt zu einer vertrauten
Person im Falle von Cybermobbing gilt als die wichtigste Empfehlung®, betont DDr. Paul
Eiselsberg, IMAS — Institut fur Markt- und Sozialanalysen.

12 Prozent der 14 bis 50-jahrigen Oberdsterreicherinnen und
Oberdosterreicher waren selbst schon Opfer von Cybermobbing

12 Prozent der 14 bis 50-jahrigen Oberosterreicherinnen und Oberdsterreicher waren
selbst schon einmal oder mehrmals Opfer von Cybermobbing. Vergleichsweise haufig
geben das die 14 bis 30-Jahrigen an. Bei 87 Prozent der Befragten war dies bisher
noch nicht der Fall.

Bei 54 Prozent der Personen, die selbst schon einmal Opfer von Cybermobbing waren,
fand dies in den vergangenen zwei Jahren statt, bei 42 Prozent dagegen ist das
Cybermobbing schon langer als zwei Jahre her.

Bei 28 Prozent von jenen Personen, die selbst schon einmal Opfer von Cybermobbing
waren, hat sich der Cybermobbing-Angriff sehr stark auf das seelische Befinden und die
Psyche ausgewirkt. 31 Prozent geben an, unter dem Angriff eher gelitten zu haben, 19

Prozent eher nicht und 20 Prozent Uberhaupt nicht.

Am haufigsten erlebte Formen der Gewalt: Kontaktaufnahme unter
falschem Namen und Beleidigungen

35 Prozent der jungen Oberdsterreicherinnen und Oberdsterreicher wurden in den

vergangenen zwei Jahren von jemandem unter falschen Namen kontaktiert. 27 Prozent
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der Befragten geben an, in den vergangenen zwei Jahren tber unterschiedliche digitale
Kommunikationsmedien beleidigt oder beschimpft worden zu sein.

Jeweils 23 Prozent wurden Opfer von Belastigungen, Anschwarzen bzw. Gerlichten

bzw. erhielten unerwiinschte sexualisierte Fotos und Videos.

Die Betroffenheit der 14 bis 30-Jahrigen ist bei allen Formen des Cybermobbings
deutlich héher als bei den 31 bis 50-Jahrigen.

Empfehlung flar junge Frauen bei Cybermobbing-Angriff: Kontakt zu
vertrauter Person aufnehmen

Die Oberdsterreicherinnen und Obero6sterreicher im Alter von 14 bis 50 Jahren
empfehlen einer jungen Frau, die Opfer einer Cybermobbing-Attacke wurde, Kontakt zu
einer vertrauten Person aufzunehmen. Dies wirden 79 Prozent sehr stark und weitere
17 Prozent in einem solchen Fall eher empfehlen. An zweiter Stelle folgt der Kontakt mit
Beratungsstellen (57 % sehr stark und 32 % eher empfehlen) vor der Kontaktaufnahme
mit der Polizei (50 % sehr stark und 38 % eher empfehlen).

Zuruckhalten und warten sowie mit dem Tater sprechen werden am wenigsten
empfohlen. Frauen raten h&ufiger zum Kontakt mit einer vertrauten Person und dem

Kontakt mit Beratungsstellen als M&nner dies tun.

Unterstitzungsmaoglichkeiten fir Cybermobbing-Opfer: Familie, Freunde
und Psychologen

Zusatzliche Hilfestellung bendtigen Opfer von Cybermobbing vor allem von Familie und
Freunden (13 %) sowie von Psychologen (12 %). Auch die Aufklarungsarbeit und die
Thematisierung in den Schulen (9 %), die Polizei (8 %) und Vertrauenspersonen (7 %)

werden in diesem Zusammenhang spontan genannt.
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Altes Phanomen in einer neuen digitalen Welt

,Das Phdnomen des Mobbings oder Bullyings ist an sich nicht neu. An Schulen,
manchen Arbeitsplatzen oder gelegentlich auch in der Nachbarschaft kdnnen
Situationen entstehen, in denen mehrere Personen ein Opfer finden, welches
verleumdet, beléstigt, bedrdngt oder gar gendtigt wird®, betont Primar Dr. Kurosch
Yazdi, Leiter des Klinikzentrum Psychiatrie am Kepler Uniklinikum. ,In den vergangene
10 bis 15 Jahren sehen wir eine zunehmende Verlagerung dieses Phanomens in die
online Welt. Speziell unter Jugendlichen findet mittlerweile Mobbing wahrscheinlich
haufiger online als offline statt, da junge Menschen einen immer grél3eren Teil ihrer
Kommunikation Uber das Internet betreiben. Wéahrend die oft jungen Taterinnen und
Tater ihr Verhalten meist als harmlose Streiche wahrnehmen, kann Mobbing Opfer an

den Rand des psychisch Ertréglichen flihren®, so Yazdi weiter.

Zwischen Cybermobbing und dem offline Mobbing etwa in der Schule gibt es
Gemeinsamkeiten und Unterschiede: In beiden Fallen gibt es Taterinnen und Téater, die
auf aggressive Art eine Person erniedrigen wollen, und zwar nicht einmalig, sondern
immer wieder. Allerdings sind in der virtuellen Welt die Tater/innen oft anonym, weil sie
unter Pseudonymen auftreten. Haufig kennen sich zwar Opfer und Tater zum Beispiel
von der Schule, aber es ist oft schwierig nachzuweisen, wer die Tater tatséchlich sind.
Diese Anonymitat fuhrt haufig zu einer massiven Enthemmung der Tater/innen, weil
diese sich vor Konsequenzen sicher fuhlen. Beim Cybermobbing kdonnen Opfer aber
auch von vollig fremden Menschen drangsaliert werden, wenn etwa entwirdigende
Videos vom Opfer via social media verbreitet werden. Diese Situation gab es bis vor
zwei Jahrzehnten praktisch nicht. Und in diesen Féllen kann die Zahl der Téater/innen
unglaublich grof3 sein, was eine Strafverfolgung sehr erschwert. Ein weiterer
Unterschied ist die drtliche und zeitliche Ungebundenheit des Cybermobbings. Wé&hrend
traditionelles Mobbing friher haufig an den Schulhof gebunden und damit zeitlich
beschrankt war, kann Cybermobbing 24 Stunden stattfinden und die Tater/innen
kébnnen von jedem Ort Uber ein Handy entsprechende Texte, Bilder oder Videos

senden.
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,Die Corona-Pandemie konnte zu einer Verstarkung dieses Phanomens beigetragen
haben, da gerade Jugendliche seit Beginn der Pandemie mehr Zeit im Internet
verbringen. Zumindest sind wir haufiger mit entsprechenden Hilferufen von Eltern
konfrontiert. Allerdings werden wir wohl auch nach der Pandemie mit einer Zunahme
rechnen miissen, da die Gesellschaft generell vermehrt online kommuniziert®, erklart
Yazdi.

Fur die Pravention von Cybermobbing und auch zur Unterstiitzung der Opfer missen
mehrere Ansétze gleichzeitig verfolgt werden: Einerseits mussen Eltern, Schulen sowie
Padagoginnen und P&adagogen weiter in Bezug auf das Phanomen sensibilisiert
werden. Sowohl Eltern sollten Gber die Moglichkeit des Cybermobbings mit ihren
Kindern sprechen, als auch sollte es Teil der Vermittlung von Medienkompetenz an
Schulen sein. Hierbei sollte nicht nur Gber die Mdglichkeit, Opfer zu werden, sondern
auch Tater zu sein, gesprochen werden. Denn oft waren Taterinnen und Tater selbst
schon davor Opfer von Cybermobbing und kompensieren ihr psychisches Leid, indem
sie gezielt in die Rolle des Taters schlipfen. Wenn das Thema nicht tabuisiert wird, ist
die Wahrscheinlichkeit hoher, dass Opfer sich ihren Eltern oder Lehrkraften
anvertrauen. Denn derzeit schweigen die meisten Opfer Uber ihr Leid, sowohl aus

Scham, als auch wegen der Befiirchtung, nicht ernst genommen zu werden.

Andererseits sollte im Falle des Bekanntwerdens eines Falles, das Umfeld dies ernst
nehmen und dem Problem nachgehen. Ein gutgemeinter Ratschlag an das Opfer,
einfach nicht mehr online zu kommunizieren, ist nicht hilfreich, da die junge Generation
sich nicht komplett gegen diese Form der Kommunikation abschotten kann und will.
Stattdessen sollten Eltern die Schule informieren und dort gemeinsam mit der
Schulpsychologie den Fall und generell das Thema mdglichst aufarbeiten. In
dramatischen Fallen sollte Anzeige erstattet werden.

sLetztlich brauchen sowohl Opfer als auch speziell jugendliche Taterinnen und Tater
Unterstitzung. Beim Opfer liegt der Fokus darauf, die gefuhlte Hilflosigkeit zu beheben

und mogliche Folgen einer psychischen Traumatisierung aufzufangen. Speziell bei den
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meist minderjahrigen Taterinnen und Tatern ist eine Kriminalisierung nicht sinnvoll.
Vielmehr braucht es eine Klarung, welche sozialen oder psychischen Defizite durch das
aggressive Verhalten kompensiert wurden. Nur durch gezielte Unterstlitzung beider
Gruppen kann langerfristig eine Wiederholung — egal ob als Tater oder Opfer —

verhindert werden®, so Yazdi abschlie3end.

Restart der Cybermobbingkampagne

,Die Ergebnisse der Umfrage zeigen ganz klar, dass Cybermobbing in Zeiten der
Digitalisierung und im Zusammenspiel mit der Pandemie zumindest im Empfinden der
Oberdsterreicherinnen und Oberdsterreicher deutlich zugenommen haben. Zugleich
steigt aber auch die Sensibilitdt der Birgerinnen und Burger fur dieses Thema. In
Oberosterreich hat Gewalt weder physisch, verbal noch digital einen Platz, und um hier
moglichst rasch Bewusstsein zu schaffen, was Cybermobbing anrichten kann, setzt das

Land OO die Cybermobbing-Kampagne fort“, erklart Frauenreferentin Haberlander.

Ab 12. April wird daher wieder eine landesweite Social-Media- und Plakat-Kampagne

starten unter dem Motto:

* CYBERMOBBING SPERRT AUS
* CYBERMOBBING VERLETZT
* CYBERMOBBING KANN TOTEN

,Wir wollen Information und Aufklarung rund um dieses Thema bieten und auch die
Anlaufstellen fur Betroffene buindeln und einen guten Uberblick bieten® so die LH-

Stellvertreterin weiter.

CYBERMOBBING SPERRT AUS.
Cybermobbing-Angriffe versuchen meist, das Selbstwertgefuhl der Opfer zu schadigen.

Da Betroffene keine Mdglichkeit haben, den Schikanen zu entgehen, ziehen sie sich in
der realen Welt zurtick und meiden aus Scham ihre Sozialkontakte. Der Ruckzug aus
den sozialen Netzwerken hingegen ist oft keine gangbare Lésung, da sie fir viele aus
dem téaglichen Leben nicht mehr wegzudenken sind und dies heutzutage vor allem

eines bedeuten wirde: noch mehr Einsamkeit.
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CYBERMOBBING VERLETZT.

Die psychischen Folgen von Cybermobbing reichen von gestdrtem Selbstbewusstsein
Uber Angst und Hilflosigkeit bis zu Rickzug und sozialer Isolation. Jugendliche Opfer im
schulischen Umfeld verzeichnen haufig einen Leistungsabfall. Konzentration und
Motivation leiden. Vielfach treten zusatzlich physische Probleme wie Kopf- oder Magen-
Darm-Schmerzen auf. Langzeitfolgen von Cybermobbing kénnen unter anderem
Schlafstérungen, Angststorungen, Panikattacken und Depressionen sein. Bei
Erwachsenen kommt zu den psychischen und kdrperlichen Belastungen auch oftmals
die Sorge um die private und berufliche Zukunft hinzu.

Cybermobbing kann toten.

Leider kommt es immer wieder vor, dass Cybermobbing-Opfer Suizid begehen. Sie
verzweifeln an der Dauer und Schwere der Angriffe gegen ihre ureigenste
Personlichkeit und oft auch an der Anonymitéat der Taterinnen oder Tater und sehen
keinen Ausweg mehr. Doch es gibt MalRBhahmen, mit denen man gegen Cybermobbing

vorgehen kann.

S CYBERMOBBING K4kH T(I7 i ™8
G‘/BQ}DBBING TR AE :

stap S

Die Plakate zu dieser Kampagne stehen auf der Homepage des Frauenreferates unter

www.frauenreferat-ooe.at jederzeit zum Download zur Verflgung.

Schulpsychologie als wichtige Anlaufstelle fir Cybermobbing

Die  Schulpsychologie steht als psychologische Beratungseinrichtung der
Bildungsdirektion Obero6sterreich Schilerinnen und Schilern, Lehrenden sowie
Erziehungsberechtigten und Leitungspersonen im Osterreichischen Schulwesen

bundesweit zur Verfigung. Beratungsstellen gibt es in allen Bildungsregionen. Die
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Inanspruchnahme von schulpsychologischen Leistungen ist freiwillig, kostenlos und

vertraulich.

Die Schulpsychologinnen und Schulpsychologen sind Ansprechpartner fur folgende

Themen:

e Lern- und Motivationsprobleme e Gewalterfahrung

e Perspektiven-/Orientierungslosigkeit e Zukunftssorgen

e Uberforderung e Oder auch andere Krisensituationen
e Schwierige Situationen zu Hause e Psychosomatische Beschwerden

e Priufungsangst

Wie lauft der Beratungsprozess ab?

Eine Kontaktaufnahme ist telefonisch oder per E-Mail méglich. Danach erfolgt eine
Terminvereinbarung  fir ein  ausfihrliches  Beratungsgesprach  mit  einer
Schulpsychologin oder einem Schulpsychologen. Das Beratungsgesprach kann
personlich an der Beratungsstelle oder in der Schule (aktuell natrlich unter Beachtung
der Hygienebestimmungen), online oder telefonisch stattfinden. Wéahrend dieses ersten
Kontakts wird das Problem oder die Situation analysiert. Danach suchen die
Expertinnen und Experten mit allen an der Schule Beteiligten individuelle

Lésungsschritte.

Cybermobbing an Schulen

,Wir haben einen splirbar starken Anstieg an Cybermobbing-Féllen in Schulen. Social
Media oder die Nutzung von WhatsApp erleichtern hier den Taterinnen und Tétern die
JArbeit’. Auch wenn WhatsApp erst ab 16 Jahren legal wére, so haben diese App schon
viele jungere Jugendliche. Die Gefahren, die damit einhergehen, sind oft Thema im
Unterricht — Eltern unterschétzen diese jedoch leider”, so MMag. Andreas Girzikovsky,

Leiter der Schulpsychologie OO.

Die Abteilung Schulpsychologie-Schularztlicher Dienst hat jahrlich mit ca. 20-30

derartigen Vorkommnissen zu tun.
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Durch die seit mehr als einem Jahrzehnt stattfindenden Schulungen des Lehrpersonals
sind bereits viele Schulen in der Lage, Cybermobbingprozesse unter ihren Schilerinnen
und Schulern selbst aufzugreifen und beenden zu kénnen. Derartige Beratungs- und
Weiterbildungsangebote gibt es von den Padagogischen Hochschulen, der
Mobbingberatungsstelle, des Instituts Suchtpravention oder durch schulinterne oder

schuliibergreifende Fortbildungen von Seiten der Schulpsychologie.

Eine wesentliche Hilfe fur Schulen stellen auch die Schulsozialarbeiterinnen und
Schulsozialarbeiter dar. Durch ihre tagliche Présenz sind sie tatsachlich im Kreis der
Professorinnen und Professoren am Schulstandort integriert. In einigen Pilotschulen
wird dies bereits erprobt, um Erfahrungen fir weiterreichende Entscheidungen zu

sammeln.

11 Schritte gegen Cybermobbing oder Hass im Netz

#1 — Nicht alles glauben!
Besonders extreme oder fragwirdige Aussagen sollten kritisch geprift werden.
Dazu nutzt man am besten verschiedene Medien und Suchmaschinen und

vergleicht unterschiedliche Informationen.

#2 — Nicht mit machen!
Nicht jedes Posting muss tatséchlich geteilt werden, nur weil es witend oder Angst
macht. Sind Aussagen in einem Posting beleidigend oder herabwirdigend, sollte

sachlich klar gestellt werden, dass Hasspostings nicht in Ordnung sind.

#3 — Privatsphére schitzen!
Eine richtige Nutzung der Privatsphare-Einstellungen auf sozialen Netzwerken
verhindert etwa, dass ganzlich Fremde ungefragt Kontakt aufnehmen oder auf

nachteiligen Fotos verlinken kénnen.
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#4 — Personliche Daten schitzen!

Die Passworter fur Social Media Accounts sollten sorgfaltig ausgewahlt und an
niemanden verraten werden.

#5 — Die Rechte kennen!

Niemand darf ohne Zustimmung Bilder von einem anderen Menschen ins Internet
stellen, erst recht nicht, wenn sie peinlich oder demitigend sind. Auch Verspotten

und Beleidigen im Netz ist verboten.

#6 — Nicht auf belastigende Nachrichten antworten!
Eine Reaktion auf die Nachricht ist oftmals genau das, was sich die Absenderin oder

der Absender wiinscht. Das stachelt die Aggression vielleicht weiter an.

#7 —Unerwiinschte Absender blockieren!
Auf fast allen Websites und sozialen Medien kdnnen andere Nutzer blockiert
werden. Zudem konnen Nicknames, Handy-Nummern oder Mail-Adressen geéndert

werden, um Belastigungen zu vermeiden.

#8 — Probleme melden!
Mit der Meldefunktion auf sozialen Netzwerken kdnnen die Betreiber der Website

Uber anstoRRige Nachrichten oder Belastigungen informiert werden.

#9 — Beweise sicherstellen!
Verletzende oder beleidigende Nachrichten sollten dokumentiert werden, z.B. durch

Screenshots. Sie kdnnen spater das Cybermobbing beweisen.

#10 — Hilfe holen!

Alleine fuhlt man sich schnell hilflos ausgeliefert. Unterstitzung und Solidaritat von
Vertrauenspersonen (z.B. Freundinnen und Freunde, Kolleginnen und Kollegen,
Lehrerinnen und Lehrer, Eltern) hilft, dieses Gefuhl zu Uberwinden. Auch

Beratungsstellen kénnen helfen.
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#11 — Anzeige erstatten!
Vorfélle, die strafbar sein konnten, kbnnen bei jeder Polizeidienststelle gemeldet

werden.

Weitere Anlaufstellen und Wissenswertes
Mehr zum Thema Cybermobbing und Hass im Netz findet man auf der Homepage des

Frauenreferates des Landes Oberdsterreich unter www.frauenreferat-ooe.at oder in der

nachfolgenden Linksammlung:

www.frauenberatung-ooe.at

An die Online Frauenberatung Oberdsterreich kdnnen sich Madchen und Frauen (auch
Freunde, Bekannte und Verwandte, die jemanden helfen wollen) aus Oberdsterreich
wenden. Sie bekommen dort kompetente Beratung und Unterstitzung zu allen Themen
der Gewaltbetroffenheit sowie auch zu anderen frauenspezifischen Anliegen in

verschiedenen Lebenssituationen.

Wwww.jugendservice.at

Jugendliche die Beratung und Hilfe auch zum Thema Cybermobbing brauchen, kénnen
sich an die Ansprechpartnersinnen der JugendService-Zentren des Landes OO

wenden.

www.Kkija-ooe.at

Die Kinder- und Jugendanwaltschaft Oberdsterreich bietet spezielle Beratungs- und

Informationsangebote zu Cybermobbing an.

www.kija.at
Die Kinder- und Jugendanwaltschaften Osterreichs bieten spezielle Beratungs- und

Informationsangebote in den Bundeslandern.
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www.saferinternet.at

Unterstitzt vor allem Kinder, Jugendliche, Eltern und Lehrerlnnen bei der sicheren

Internetnutzung und liefert hilfreiche Tipps zum Thema Cybermobbing.

www.ombudsmann.at

Der Internet Ombudsmann hilft bei der Entfernung von unerwiinschten Fotos im Internet

oder Fake-Accounts.

www.edugroup.at/cybermobbing

Informationen und Unterrichtsmaterialien sowie Tipps fur Eltern und Jugendliche.

www.edugroup/hassimnetz

Informationen und Unterrichtsmaterialien sowie Tipps fur Eltern und Jugendliche.

www.rataufdraht.at

Notruf fir Kinder und Jugendliche — rund um die Uhr, anonym und kostenlos. Per

Telefon (einfach 147 wahlen); Online-Beratung oder Chat.

www.zara.or.at

In der Beratungsstelle erhalten alle Betroffenen und Zeug*innen von Rassismus und

Hass und Hetze im Netz Unterstiitzung

www.schulpsychologie.at

Unterstlitzung und Beratung bei Konflikten in der Schule.

www.krisenhilfeooe.at
Rat und Hilfe bei psychischen Krisen rund um die Uhr (0732/2177)

www.gewaltpraevention-ooe.at

Plattform Gewaltpréavention ist der Zusammenschluss der finf wesentlichen Anbieter

des Landes Oberdsterreich fir Mobbing- und Gewaltpravention an Schulen. Beratung,
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Workshops, Fortbildung, Infomaterial, Vortrage, Praventionsprojekte fur Schuler*innen,

Eltern und Lehrer*innen.

www.jugendschutz-ooe.at

Workshops fir 06. Schulklassen zum Thema Cybermobbing
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